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Liebe Leserinnen und Leser,

von dieser Seite I&chelt Ihnen heute ein neues, aber
vielleicht auch schon etwas vertrautes Gesicht ent-
gegen. Nach Uber einem Jahr als CEO bei secunet
kommt immer wieder Neues auf mich zu. Zum Beispiel
darf ich zum ersten Mal dieses Heft er6ffnen. Und
dabei kann ich auf ein bewegtes Jahr fir die Cyber-
security-Branche blicken.

Bei all dem, was gerade los ist — wir beobachten
einen Dreiklang aus verdnderten makrodkono-
mischen, technologischen und regulatorischen
Rahmenbedingungen — hat ein Technologiethema
mit Abstand die héchste Stufe auf dem Siegertrepp-
chen der &ffentlichen Aufmerksamkeit ergattert:
KUnstliche Intelligenz.

Wer sich heute mit dem Thema Cybersecurity aus-
einandersetzt, kommt um KI nicht mehr herum. Das
dirfte Sie, liebe Leserinnen und Leser, wenig Uber-
raschen. Was uns alle jedoch vermutlich immer wieder
Uberrascht, ist die Geschwindigkeit, die sich hier
aufgebaut hat. KI-Agenten brechen aus Testumge-
bungen aus, greifen Plattformen an und schreiben
Phishing-Mails. Um nur einige Beispiele zu nennen.

Kl ist eine durchdringende Technologie, oder wie Kl-
Expertin Prof. Dr. Sabina Jeschke es beschreibt: Kl ist
eine industrielle Revolution® Im exklusiven secuview
Interview erkl@rt die frUhere Wissenschaftlerin und
Bahn-Vorstdndin, die heute Aufsichtsrétin und CEO
des Kl Park e.V. ist, wieso sie das so sieht. Zudem
spricht sie Uber Europas verlorene technologische
FOhrungsposition und neue Wege zu digitaler
Souverdnitat.

Apropos Souverdnitdt: Die Dynamik rund um Kl zeigt
sich nicht nur bei der Frage, wer technologisch die
Nase vorn hat. Sie verdndert auch das Spielfeld der
Cybersecurity. KI demokratisiert die Methoden der
Angreifer, stérkt aber auch die Verteidiger. Mit welchen
Verdnderungen missen wir rechnen und wer hat die
besseren Karten in diesem Katz-und-Maus-Spiel?
secunet CTO Dr. Kai Martius teilt seine Gedanken
dazu in der vorliegenden Ausgabe und erklért, warum
Secure-by-Design wichtiger wird denn je.

EDITORIAL

Marc-Julian Siewert,
CEO bei secunet

Zudem wird es darauf ankommen, Kréfte zu bindeln
und gleichzeitig die Kontrolle zu behalten. Als secunet
stehen wir fUr digitale Souverdnitdt. Sie ist ein enorm
wichtiges Ziel, insbesondere mit Blick auf die aktu-
elle geopolitische Situation. Aber sie darf nicht mit
Autarkie verwechselt werden. Deshalb bauen wir mit
starken Technologiepartnern, zu denen auch auf3er-
europdische, global fihrende Akteure wie NVIDIA
und Cloudflare gehéren, zukunftsféhige Okosysteme.
Bei Themen wie Massendatenanalyse oder der Ver-
schlusssachen-Cloud ,,as a Service” setzten wir hin-
gegen auf Lésungen komplett ,,made in Germany*
Auch um diese Themen geht es in diesem Heft — und
noch um einige mehr.

Ich winsche lhnen viel Spaf3 beim Lesen!

lhr Marc-Julian Siewert
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Compliance

NATIONAL

Zertifizierungs-
dschungel Cloud

Digitale Souverdanitat entscheidet sich heute insbesondere in der
Cloud. Unternehmen, Behérden und regulierte Organisationen
wollen und missen Cloud-Dienste nutzen, ohne die Kontrolle
Uber ihre Daten und Prozesse zu verlieren.

Zertifizierungen kdnnen dabei helfen,

aber auch verwirren. ISO 27001, ISO 27017,

ISO 27018, IT-Grundschutz, C5 Typ 1und

Typ 2: Wer eine Cloud-L&sung beschaffen,
auditieren oder intern freigeben muss, steht

schnell vor der Frage: Was davon ist fur

uns relevant? Und was sagt der jeweilige

Nachweis tatsdachlich aus?
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Ende 2025 hat die Public Cloud der secunet-Tochter
SysEleven das C5-Testat Typ 2 des Bundesamts fir
Sicherheit in der Informationstechnik (BSI) erhalten.
Im Gegensatz zum Testat Typ 1, das bestdétigt, dass ein
umfangreicher Katalog von Sicherheitsmechanismen
zu einem bestimmten Zeitpunkt angewendet wird,
betrachtet Typ 2 rickblickend Uber einen definierten
PrUfzeitraum, ob diese Ma3nahmen im laufenden
Betrieb tatséchlich wirksam umgesetzt wurden. Es
geht also nicht nur um den Status quo, sondern um
die gelebte Praxis: Typ 1 zeigt, dass Sicherheitsma3-
nahmen vorgesehen sind. Typ 2 zeigt, dass sie ihre
Wirksamkeit im Betrieb bereits bewiesen haben.

Dies schafft fir Organisationen mit hohen Sicherheits-
anforderungen Transparenz, Vergleichbarkeit und
eine belastbare Entscheidungsgrundlage. Oft sind
die Testate auch Teil konkreter regulatorischer Vor-
gaben. Im Gesundheitswesen etwa regelt §393 SGBV
den Cloud-Einsatz fur die Verarbeitung von Gesund-
heits- und Sozialdaten, seit 1. Juli 2025 ist hier ein
Typ-2-Testat vorgesehen. Doch auch &ffentliche
Auftraggeber, KRITIS-nahe Organisationen, Finanz-
unternehmen, Versicherungen und andere regulierte
Branchen missen zunehmend nachweisen, dass sie
Risiken in ihrer digitalen Lieferkette beherrschen. Tes-
tate sind meist nicht die ganze L&sung, sondern ein
einzelner Bestandteil eines umfangreichen Kataloges
an Sicherheitsanforderungen, die Cloud-L&sungen in
kritischen Kontexten erfillen sollten.



Mehr als ein einzelnes Siegel

Cloud-Sicherheit lasst sich nicht einfach durch ein
Anbieter-Logo auf der Website belegen. Sie entsteht
durch Prozesse, Verantwortlichkeiten, technische
SchutzmaBnahmen, aktuelle Nachweise und ein
klares Versténdnis darUber, wer in der Lieferkette
wofUr verantwortlich ist. Gerade im Cloud-Umfeld ist
diese geteilte Verantwortung zentral: Der Anbieter
stellt Infrastruktur, Plattformdienste oder Managed
Services bereit, wdhrend der Kunde entscheidet,
welche Daten verarbeitet werden, wie Anwendungen
konfiguriert sind und welche nutzerabhd&ngigen
SicherheitsmafBnahmen zusdtzlich umgesetzt
werden mussen.

Genau deshalb reicht es nicht, Zertifizierungen
und Testate nur als ,,erfUlIt” oder ,nicht erfullt”
zu betrachten. Sie beantworten unterschiedliche
Fragen. Eine ISO-27001-Zertifizierung sagt vor allem
etwas dariber aus, ob ein Informationssicher-
heitsmanagementsystem wirksam aufgebaut und
betrieben wird. Der BSI-IT-Grundschutz prift Sicher-
heitsanforderungen innerhalb eines definierten
Informationsverbunds sehr strukturiert anhand
konkreter Bausteine. C5 wiederum richtet den Blick
starker auf die Schnittstelle zwischen Cloud-Anbieter
und Cloud-Kunde und auf die tatséchliche Umsetzung
im Alltag. Das BSI beschreibt C5 als Kriterienkatalog,
der Mindestanforderungen an sicheres Cloud
Computing spezifiziert. Gemeinsam bilden diese
Nachweise Bausteine eines Sicherheits- und Com-
pliance-Gesamtbildes. Sie helfen, Risiken sichtbar zu
machen, Zustdndigkeiten zu kl@ren und Sicherheits-
lcken zu schlie3en, bevor sie zum Problem werden.

NATIONAL

ISO 27001 & IT-Grundschutz:
Managementsystem und
Transparenz

Die ISO/IEC 27001 ist einer der bekanntesten
Standards fUr Informationssicherheitsmanagement-
systeme (ISMS). Sie definiert klare Anforderungen und
unterstitzt Organisationen dabei, Informations-
sicherheit systematisch aufzubauen, zu betreiben,
zu Uberwachen und kontinuierlich zu verbessern. Die
Norm betrachtet dabei nicht ein einzelnes Produkt,
sondern die Struktur, Uber die Risiken, Vertraulich-
keit, Integrit&t und Verfigbarkeit gesteuert werden.
Das ist ein wichtiger Unterschied. Eine 1ISO-27001-
Zertifizierung bedeutet nicht, dass jeder einzelne
Dienst automatisch sicher ist. Sie bedeutet vielmehr:
Eine Organisation hat ein System etabliert, um
Informationssicherheitsrisiken zu identifizieren, Maf3-
nahmen abzuleiten, Verantwortlichkeiten zu regeln
und Verbesserungen anzustof3en. Fir Cloud-Anbieter
ist das eine wichtige Grundlage, aber eben noch
nicht die ganze Antwort.

Erg&nzend kommen im Cloud-Kontext h&ufig weitere
ISO-Leitlinien ins Spiel. ISO/IEC 27017 gibt zusatzliche
Leitlinien fUr Informationssicherheitsmafnahmen bei
der Bereitstellung und Nutzung von Cloud-Diensten
sowohl fur Cloud-Service-Provider als auch fir
Cloud-Kunden. ISO/IEC 27018 hingegen bezieht
sich auf Schutzmafnahmen fir personenbezogene
Daten in Public Clouds, wenn der Cloud-Anbieter als
Auftragsverarbeiter handelt. Zusammen ergeben
diese Standards ein starkes Fundament fur Cloud-
Sicherheit und Datenschutz, mit dem ISMS als
organisatorischem Kern.
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Der BSI-IT-Grundschutz verfolgt eine andere Logik.
Auch hier spielt ein ISMS eine zentrale Rolle. Gleichzeitig
geht der Grundschutz jedoch stérker in die konkrete
Ausgestaltung eines definierten Informationsver-
bunds hinein. Dabei werden Assets, Prozesse, Systeme,
Anwendungen, R&ume, Netze und organisatorische
Rahmenbedingungen anhand strukturierter Bausteine
betrachtet. Wie auch beim ISO-Standard werden
Prifungen dabei stichprobenartig durchgefihrt.

C5: Der Blick in die Praxis

Der C5-Kriterienkatalog setzt genau an dieser Stelle
an. Er richtet sich an Cloud-Anbieter, -Prifer und
Cloud-Kunden und fragt ganz konkret: Welche Anfor-
derungen muss ein Cloud-Service erfillen, damit
Kunden den Dienst sicher, transparent und nachvoll-
ziehbar nutzen kénnen?

Damit ist ein C5-Testat in der Praxis besonders
relevant fir Organisationen, die Cloud-Dienste
beschaffen oder gegeniber Revision, Datenschutz,
Aufsicht oder Auftraggebern bewerten missen.
Es betrachtet unter anderem Themen wie Sicher-
heitsorganisation, Zugriffskontrolle, Kryptografie,
Betriebssicherheit, Logging, Monitoring, Incident
Management, physische Sicherheit, Lieferanten-
steuerung und Transparenzpflichten. Damit kann
es den Auditaufwand deutlich verringern, weil zen-
trale Informationen tiefgehend geprift wurden und
strukturiert sowie nachvollziehbar vorliegen. Das
bietet konkreten praktischen Mehrwert:

1. Das Testat erleichtert die Beschaffung und
Lieferantenbewertung. Kunden muissen nicht
bei null anfangen, sondern kénnen auf einen
strukturierten PriUfbericht zu verschiedenen
Services zurUckgreifen.

2. Esunterstitzt interne Compliance- und Revisions-
prozesse gerade fur gré3ere Organisationen, die
regelmdig nachweisen missen, dass ihre Dienst-
leister angemessen gesteuert werden.

3. C5 schafft Transparenz Uber Verantwortlichkeiten.
Das ist wichtig, weil Cloud-Sicherheit immer auch
gemeinsame Verantwortung von Anbieter und
Kunde ist.

4. Ein Typ-2-Testat stérkt das Vertrauen in den
laufenden Betrieb. Es belegt nicht nur, dass Ma3-
nahmen beschrieben sind, sondern dass ihre Wirk-
samkeit Uber Zeit betrachtet wurde.
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Compliance ist kein
Selbstzweck

Das BSI hat im April 2026 den neuen C5:2026 ver-
offentlicht, der den bestehenden Kriterienkatalog
weiterentwickelt und an aktuelle technologische,
regulatorische und sicherheitsrelevante Anfor-
derungen angepasst hat. Das zeigt: Compliance ist
ein kontinuierlicher Prozess. Sicherheitsnachweise
muUssen nicht einmalig erbracht, sondern regel-
maBig geprift, eingeordnet und aktualisiert werden.
Aus diesem Grund sind Zertifikate, Testate und ISO-
Standards kein Selbstzweck. Sie schaffen Vergleich-
barkeit in einem Markt, der fir viele Kunden schwer
durchschaubar ist. Sie Ubersetzen Sicherheitsver-
sprechen in Uberprifbare Nachweise. Und sie helfen
dabei, Cloud-Nutzung nicht als Black Box zu ver-
stehen, sondern als kontrollierbare, auditierbare und
souverdne Betriebsentscheidung.

FUr die von SysEleven betriebene Public Cloud, die
zum secunet cloud Portfolio gehdrt, ist das C5-Typ-2-
Testat deshalb ein wichtiger Nachweis. Es zeigt, dass
Sicherheit nicht nur konzipiert, sondern im laufenden
Betrieb wirksam umgesetzt wurde. Fir Kunden mit
hohen Anforderungen an Compliance, Datenschutz
und digitale Souveranit&t ist genau das entscheidend.

Benjamin Boéhl
b.boehl@syseleven.de
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Hochsichere Cloud

Verschlusssachen in der
Cloud ,,as a Service*

Cloud-Technologie fir Verschlusssachen (VS) ohne eigenes
Rechenzentrum: Mit SINA Cloud as a Service stellt secunet die
erste VS-fahige Cloud als Infrastructure as a Service (laaS) bereit.

Behoérden, Verteidigung und innere Sicherheit
arbeiten taglich mit Informationen, die strengen
Schutzanforderungen unterliegen. Wer Verschluss-
sachen digital verarbeitet, muss jedoch IT-Sicher-
heitsprodukte mit Einsatzerlaubnis oder Zulassung
verwenden, zahlreiche Standards einhalten und einen
aufwdndigen Freigabeprozess durchlaufen. Eine
eigene VS-fahige Cloud verschdrft die Lage: Hoch-
sicherheits-Rechenzentren erfordern spezialisiertes
Personal, einen Betrieb rund um die Uhr und die
laufende Anpassung an neue Vorgaben.

Betrieb aus einer Hand

Hier setzt SINA Cloud as a Service an. Die Infrastruktur
wird in zertifizierten Hochsicherheits-Rechenzentren
von secunet in Deutschland gehostet. secunet Uber-
nimmt Betrieb, Updates und Lifecycle-Management
und ist auch bei neuen Vorgaben compliant.. Der
Zugriff auf die Cloud erfolgt Uber zugelassene IT-
Sicherheitsprodukte und SINA-gesicherte Endgerdte.
Die Aufgabenteilung ist klar: secunet verantwortet
alles vom Rechenzentrum bis zum Zugang, Kunden
konzentrieren sich auf ihre Anwendungen.

SINA Cloud as a Service basiert auf IT-Sicherheits-
produkten mit Einsatzerlaubnis des Bundesamts fur
Sicherheit in der Informationstechnik (BSI) fur Ver-
schlusssachen auf der Stufe VS-NfD. Dies ermdglicht
eine schnelle und einfache VS-Freigabe. Zudem
gewdhrt die L6sung Vorteile durch ausgelagerten
Betrieb und Skalierbarkeit. Der Betrieb ist nach IT-
Grundschutz zertifiziert, ISO-27001- und DSGVO-kon-
form. Da die IT-Sicherheit bereits im Produkt integriert
ist, vereinfacht sich der Weg zur VS-Freigabe. Eine
Bundesbehdrde nutzt den Service bereits.

Sicherheit als Fundament

Technisch basiert SINA Cloud auf einer Architektur,
die Sicherheitsfunktionen strukturell vom Cloud-
Betrieb trennt. Ein Security-Layer aus Komponenten
mit BSI-Einsatzerlaubnis oder Zulassung bildet das
Fundament. DarUber arbeitet ein Orchestrierungs-
layer mit Open-Source-Technologien wie OpenStack,
Kubernetes und Yaook. So I&@sst sich der Funktions-
umfang laufend erweitern, ohne die Einsatzerlaubnis
oder Zulassung zu geféhrden. Kryptografische Man-
dantentrennung erlaubt es, Daten mehrerer Kunden
strikt getrennt auf einer gemeinsamen VS-konformen
Infrastruktur zu verarbeiten. Ressourcen lassen sich
bei steigenden Workloads flexibel skalieren.

Typische Einsatzszenarien sind Kollaborations- und
Office-Anwendungen wie beispielsweise Nextcloud,
die Behdérden im VS-NfD-Kontext nutzen méchten.
Bei Planung und Umsetzung begleiten die Exper-
tinnen und Experten von secunet die Kunden.

Teil von secunet cloud

SINA Cloud as a Service ist Teil von secunet cloud, der
Dachmarke fir die Cloud-Ldsungen von secunet. Fir
Behdrden mit eigener VS-Infrastruktur ist SINA Cloud
als On-Premises-L&sung verfigbar, wodurch Ver-
schlusssachen bis GEHEIM verarbeitet werden kénnen.
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Datenintegration und -analyse bei Polizei- und

Sicherheitsbehorden

Massendaten-
analyse geht auch
,Made in Germany*“

Die beiden IT-Unternehmen secunet und INNOSYSTEC haben
fUr deutsche Polizei- und Sicherheitsbehérden den sicheren
Betrieb einer leistungsfdhigen Datenintegrations- und

-analyseplattform auf Basis einer souverdnen
Cloud realisiert. Das gemeinsame Angebot
SCOPE x SINA Cloud wird vollsténdig in
Deutschland entwickelt, unterliegt dem
nationalen Rechtsrahmen und erfillt die
zentralen Anforderungen von Polizei- und
Sicherheitsbehérden.

Stefan Gunzel (links) und Marc-Julian Siewert
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Deutsche Polizeien miUssen wachsende Daten-
mengen aus unterschiedlichen Quellsystemen
schnell, rechtmdaig und sicher zusammenfihren,
durchsuchen und analysieren kénnen. Gleich-
zeitig ist die bestehende Systemlandschaft hdufig
fragmentiert und nur begrenzt interoperabel. Somit
steigt der Bedarf an einer L&sung, die Leistungsfahig-
keit, Sicherheit und digitale Souverdanitét in einem
Angebot zusammenfihrt. Mit SCOPE x SINA Cloud
entstand ein zuverl@ssiges Werkzeug fUr die sichere
Verarbeitung, Zusammenfihrung und Auswertung
sensibler Daten und Informationen in Verschluss-
sachen-Umgebungen im téglichen Einsatz.

,Das gemeinsame Angebot von secunet und
INNOSYSTEC ist technologisch und organisatorisch
belastbar und leistungsfahig®, sagt Marc-Julian
Siewert, CEO von secunet. ,,Und es ist ausdricklich
als nationale Lésung konzipiert: Entwicklung, Betrieb
und Support erfolgen in Deutschland. Fir Polizei- und
Sicherheitsbehdrden bedeutet dies mehr Kontrolle
Uber Daten, Prozesse und Technologien — ganz ohne
bedenkliche Abhdngigkeiten.”

,secunet und INNOSYSTEC stdrken mit dieser
gemeinsamen deutschen L&sung die nationale
digitale Souverdanitdt im Sicherheitsbereich und
bieten eine sofort verfigbare, cloudbasierte Daten-
analyseplattform an®, sagt Stefan Ginzel, CEO von
INNOSYSTEC.



Leistungsfahig, skalierbar und
datenschutzkonform

Die SINA Cloud von secunet vereint modernste Sicher-
heitsmechanismen mit Open-Source-Technologien
wie Kubernetes und OpenStack zu einem hoch-
sicheren Cloud-Stack, der fUr die besonderen Anfor-
derungen der Sicherheitsbehérden On-Premises im
staatlichen Rechenzentrum betrieben werden kann.

Das skalierbare Produkt SCOPE von INNOSYSTEC zur
Integration, Analyse und Visualisierung grof3er Daten-
mengen erfillt die zentralen Analyseanforderungen
der Polizeien auf héchstem Niveau, verbessert die
Verfigbarkeit polizeilicher Informationen und bleibt
dank offener, modularer Architektur flexibel fir
kinftige Anforderungen und technologische Ent-
wicklungen.

Die Gesamtlésung SCOPE x SINA Cloud erfillt
einen zentralen operativen Bedarf der Polizeien:
Informationen schneller verfigbar zu machen und fir

NATIONAL

Entscheidungen nutzbar aufzubereiten. Dabei ist die
Gesamtarchitektur skalierbar angelegt, sodass die
Gesamtlésung von einer potenziell unbeschrénkten
Anzahl von Anwendern und verschiedenen deutschen
Polizeien genutzt werden kann.

Zugleich starkt die L&6sung den Datenschutz durch
Technik. Die besondere Sensitivitdt von Analysen
in sicherheitsrelevanten Umgebungen wird von
Beginn an bericksichtigt. Technische Schutzmecha-
nismen, klare Rollen- und Berechtigungskonzepte,
Protokollierung sowie hohe Transparenz in der
Nutzung verhindern Missbrauch wirksam und stérken
somit das Vertrauen in die rechtssichere Verarbeitung
sensibler Informationen.

Die Gesamtlédsung SCOPE x SINA Cloud steht ab
sofort bereit und kann von interessierten Polizeien
unmittelbar fur die sichere, leistungsféhige und
digital souverd@ne Integration und Analyse polizei-
licher Daten genutzt werden.
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Kl-Revolution

s1echnische Systeme
werden intelligent”

Sabind Jeschke verbindet Wissenschaft und Wirtschaft: Die
Physikerin’'war Professorinan der RWTH Aachen und Vorstandin
dér Deutschen Bahn; héute ist sie Aufsichtsratin und CEO des
KI'Park e.V.ImInterviewmit secuview spricht sie Uber Kl als
ihdustrielle Revolution, Europas verlorene technologische
Fuhrongsposition und neve’'Wegezu digitaler Souveranitat.

/

Erinnern Sie sich an den Moment, in dem lhnen
klar wurde, dass Kl weit mehr sein wiirde als ein
weiteres Digitalisierungsthema?

Es war kein Moment, es waren einige Monate um
2012, wéhrend meiner Zeit als Professorin in Aachen.
Zwei Ereignisse fielen fast zusammen: Das Google
Car fuhr selbststéndig durch eine amerikanische
Kleinstadt, IBM Watson gewann Jeopardy. Bis dahin
hatte Kl im Labor gelebt — Deep Blue spielte Schach,
feste Regeln, vollsténdige Information, keine Uber-
raschungen. Und pl&tzlich fahrt ein Fahrzeug durch
eine ganz normale Kleinstadt, in der jederzeit ein Kind
auf die Straf3e springen kann.

Das war der Kipppunkt: Technische Intelligenzen
kénnen sich in der Komplexitét des menschlichen
Alltags bewegen. Verkirzt man die erste industrielle
Revolution auf ein Wort, dann wére das ,,Dampf-
maschine®. Verkirzt man die vierte auf ein Wort,
wdre das ,KI*. Und ausformuliert lautet der Satz:
Technische Systeme werden intelligent. Das ist keine
weitere Stufe der Digitalisierung, sondern eine andere
Kategorie.
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Im 6ffentlichen Diskurs wird Kl auf Chatbots und
Produktivitétsgewinne reduziert. Wo sehen Sie
die grof3ten Missverstéandnisse?

Viele sind bei dem Bild stehen geblieben, das 2022
entstanden ist. Ich unterscheide drei Phasen. Phase
eins, 2022 /23: kleine, konkrete Fragen. Ubersetz mir
diesen Text. Mal mir ein Bild im Stil von van Gogh, aber
ohne Sonnenblume. Im Grunde eine bessere Such-
maschine.

Phase zwei, ab 2024: Kl als Mitarbeiter — oder
zumindest als Teil eines Mitarbeiters. ,,Hier sind die
Interviewfragen, mach mir einen Antwortentwurf, du
kennst mich ja.“ Genau das hatte ich als Vorsténdin
frGher meinem Assistenten gegeben.

Phase drei, heute: Kl als Betriebssystem. Der Ver-
gleich dafir kommt aus Ihrer Welt. Mein Rechner
ist nicht deshalb sicher, weil ich kontrolliere, ob der
Virenscanner l&uft, sondern weil im Hintergrund per-
manent Prozesse mitlaufen, die das System selbst
Uberwachen. Sie arbeiten mit Mustererkennung:
Wenn nachts um drei ungewéhnliche Datenbank-
zugriffe stattfinden, wenn Sende- und Empfangsvor-
gdnge aus dem gewohnten Rahmen fallen, schlagen
Anomaliedetektoren an — und dann greift das System
ein, bevor ich Uberhaupt etwas bemerke.
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In dieselbe Richtung entwickelt sich Kl: ein System,
das mitlduft, in meine Mailbox schaut und sagt:
,Du hast um elf ein Gesprdch, du bist nicht vor-
bereitet, hier ist bereits ein Entwurf.* Wer heute Uber
ProduktivitGtsgewinne beim Textschreiben diskutiert,
diskutiert noch Phase eins.

Welche drei Fragen sollte sich ein mittel-
stdndisches Unternehmen stellen, bevor es Kl
flachendeckend einfihrt?

Erstens: Was ist unsere KI-Gesamtstrategie? Ich
erlebe Uberall Leuchttirme — hier wird etwas aus-
probiert, dort etwas aufgesetzt. Das ist gut, aber es
ersetzt keine Antwort darauf, wo wir in drei bis fUnf
Jahren stehen wollen. Stattdessen wird diskutiert, ob
ChatGPT gerade besser ist als Claude oder umge-
kehrt und ob die chinesischen Modelle inzwischen
aufgeholt haben. Solche Diskussionen greifen viel
zu kurz.

Zweitens: Wie verdndert sich das Geschdaftsmodell
entlang des Kernprodukts? Nicht in HR, nicht im Sup-
port — im Kern. Wenn ich heute Autos baue: Baue ich
in fUnf Jahren immer noch Autos? Oder verkaufe ich
gar keine Fahrzeuge mehr, sondern betreibe Flotten
und verkaufe garantierte Verfigbarkeit von Mobilitat,
weil die Wertschépfung dann in Disposition, Daten
und Vorhersage liegt und nicht mehr im Blech? Ich
habe Md&glichkeiten, die ich vorher nicht hatte, und
Wettbewerber, die es vorher nicht gab.

Drittens: Wie entsteht Kompetenz in der Organisation?
Nicht dadurch, dass die GeschdftsfUhrung 42
Schulungsmodule einkauft, sondern dadurch, dass
die Mitarbeitenden selbst akzeptieren, dass sie sich

weiterentwickeln missen. Man kann sich nicht in den
Bus setzen und darauf warten, dass der einen zur
Kompetenz fahrt. Man muss sein Fahrrad herausholen,
die Kette 6len und den Berg selbst hochfahren.

Und es braucht jemanden, der den Hut aufhat — nicht
zwingend unter der Bezeichnung Chief Al Officer, aber
in dieser Rolle: auf Vorstandsebene oder unmittelbar
darunter, mit dem Mandat, die verstreuten Initiativen
Uber die Gesamtorganisation hinweg zu bindeln. Das
ist dieselbe Debatte, die wir vor einigen Jahren Uber
den Chief Digital Officer gefUhrt haben. Was hat
man denn geglaubt, wie es sonst gehen soll — dass
die Dinge von allein konvergieren, obwohl niemand
sie zusammenfUhrt?

Es entstehen viele Pilotprojekte, aber ver-
gleichsweise wenige Anwendungen gehen in

den produktiven Betrieb. Woran scheitert der
Ubergang?

An zwei Punkten, und der zweite liegt tiefer. Erstens
entstehen frihe Kl-Projekte oft aus einem kleinen ver-
schworenen Team heraus, einem gallischen Dorf. Sie
stdrken das Selbstbewusstsein der Organisation. Aber
es sind Inseln, denen Bricken und Fahrverbindungen
fehlen. Sie setzen auf Technologien, die zwei Jahre
spdter keine Rolle mehr spielen, lassen sich nicht in die
Gesamtarchitektur integrieren und sterben irgend-
wann — auch wenn sie fachlich gut waren.

Zweitens, und das wird kaum diskutiert: Die
Generationszeit von Kl betrdgt sechs Monate.
(Nur zum Vergleich: Beim Verbrennerauto sind es
sechs Jahre). Wenn wir heute sagen, wenige Kil-
Anwendungen schafften es in den Betrieb, schauen
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,svertrauen entsteht durch das
Experiment, einen anderen

Weg gibt es nicht.*

Prof. Dr. Sabina Jeschke,
Aufsichtsratin und CEO des Kl Park e. V.
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wir auf etwas, das vor zwei Jahren konzipiert und vor
einem Jahr evaluiert wurde — sonst kénnten wir es
gar nicht beurteilen. Wir beurteilen also eine Kl, die im
Kindergarten war, wéhrend die heutige Abitur macht.

Compliance und Governance sind Ubrigens nicht das
Problem des Ubergangs, sie sind der Showstopper
davor. Jedem Pilotprojekt, das Uberhaupt existiert,
muss man beinahe gratulieren: Entweder wurde die
Compliance ausgedribbelt — oder sie wurde schlicht
nicht gefragt.

Kil-Agenten bereiten Entscheidungen zunehmend
vor oder treffen sie mit. Wo verlduft die Grenze
zwischen Assistenz und Delegation?

Das ist keine harte Grenze, sie verschiebt sich mit der
Leistungsfahigkeit der Systeme. Stellen Sie einem
LLM dieselbe substanzielle Frage heute und vor drei
Jahren: Die Halluzinationsquote ist massiv gefallen.
Vor drei Jahren war das eher ein Brainstorming — ,,mal
sehen, was ChatGPT dazu sagt” Heute delegiere ich
das Anschreiben an einen Geschdaftspartner voll-
stdndig. Themenabhdngig bleibt es unterschiedlich:
Wo mache ich Urlaub in Thailand, und buch mir das
Hotel gleich mit — das kann ich abgeben. Soll ich
meinen Job kindigen — da delegiere ich nicht.

Mein Vater war Techniker und besetzte im Kernkraft-
werksbau die Position eines Ingenieurs. Als die ersten
Taschenrechner erschwinglich wurden, saf3 er mit
dem Rechenschieber daneben und rechnete nach,
weil er dem Gerdét nicht glaubte. Zwei Jahre lang
musste der Taschenrechner beweisen, dass er rechnen
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kann. Dann wurde aus Assistenz Delegation. Heute
wirde niemand ein Ingenieurbiro beauftragen, das
die Statik eines Hauses mit Stift und Papier rechnet
statt mit soliden numerischen Verfahren.

Im Grunde ist die Frage falsch gestellt. Aber sie ist gut,
weil man an ihr sieht, wo die Grenzen des eigenen
Denkens liegen, sobald man akzeptiert, dass man
es mit einer nicht-biologischen, aber intelligenten
Entitat zu tun hat.

Vertrauven gilt als zentraler Erfolgsfaktor fir KI.
Wodurch entsteht es?

Vertrauen entsteht durch das Experiment; einen
anderen Weg gibt es nicht. Die Technikgeschichte
kennt viele Beispiele dafur, die Eisenbahn ist eines: Im
19. Jahrhundert wurde ernsthaft medizinisch dariber
gestritten, ob der menschliche Organismus diese
Geschwindigkeiten und Erschitterungen Uberhaupt
vertragt: Es gab eine ausgewachsene Debatte Uber
die sogenannte Eisenbahnkrankheit, und der Chirurg
John Eric Erichsen beschrieb in den 1860er-Jahren
mit dem railway spine ein Nervenleiden, das er auf
das Reisen mit der Bahn zurickfUhrte. Widerlegt
wurden diese Sorgen nicht durch Gutachten, sondern
dadurch, dass man mit der Bahn fuhr.

Und hétten wir das Automobil vor hundert Jahren so
reguliert, wie wir heute Kl regulieren, hétten wir vorher
wissen mussen, dass es FUhrerschein, Verkehrszeichen,
Sicherheitsgurt und Airbag braucht. Damals wusste
niemand, was ein Airbag ist. Offensichtlich funk-
tioniert es doch so: Man fUhrt eine Technologie ein,



KUNSTLICHE INTELLIGENZ

obwohl man ihr nicht vollstdndig traut, gewinnt Ver-
trauen, weil sie im eigenen Gebrauch funktioniert —
und stellt dort ein Verkehrsschild auf, wo sie es nicht
tut. Man reguliert nach, an den Stellen, an denen die
Risiken tatsdchlich auftreten.

Deepfakes, synthetische Identitdten, automati-
siertes Social Engineering: Welche Folgen hat der
Vertrauensverlust in digitale Informationen?
F&lschung und Manipulation sind nichts Neues, und
die gesellschaftliche Antwort darauf kam historisch
fast immer nachlaufend. Der Buchdruck machte
religidse Texte, politische Pamphlete und Bibeliber-
setzungen pldtzlich massenhaft vervielfaltigbar.
FUrsten, Reformatoren und Kirchen nutzten das neue
Medium, um ihre jeweilige Lesart zu verbreiten; die
Gegenreaktion bestand in Druckprivilegien, Zensur
und Verboten. Beim Internet war die Befirchtung
dhnlich: In Wikipedia kénne jeder seinen Unsinn
hineinschreiben. Das kann grundsétzlich tatséchlich
passieren — nur ist es dann potenziell tagesaktueller
und ebenso schnell korrigierbarer Unsinn. In der
letzten gedruckten Brockhaus-Ausgabe konnte
dagegen noch nicht stehen, was Deep Learning in
seiner heutigen Bedeutung ist. Diese Enzyklopddien
waren in Sorgfalt und redaktioneller Qualitét kaum
zu Uberbieten. Sie konnten aber immer nur den
Wissensstand ihres Redaktionsschlusses abbilden.

Hier hat generative Kl die Rolle kinstlicher Intelligenz
als personlicher Assistent bildlich dargestelit.

Jede neue Medientechnologie zerstért damit
zundchst einen Teil der bisherigen Vertrauensordnung.
Wenn Herkunft, Autoritét und Echtheit nicht mehr
selbstverstdndlich erkennbar sind, missen neue Ver-
fahren entstehen, die Seriosit&t anders begrinden:
durch nachvollziehbare Quellen, institutionelle

Verantwortung, redaktionelle Kontrolle oder — in der
Wissenschaft — durch Peer Review. Solche Mecha-
nismen entstehen jedoch fast immer erst, nachdem
das neue Medium die alten Gewissheiten bereits
erschittert hat.

Die These, wir kénnten Deepfakes so regulieren, dass
sie nicht mehr passieren, halte ich keine Sekunde
fUr plausibel. Was hilft, ist Urteilskompetenz. Noch
nie hatte ein so grof3er Anteil der Bevolkerung Uber
so viele Jahre Zugang zu Schule, beruflicher Quali-
fikation, Hochschulbildung und frei verfigbarem
Wissen. Wir sind die bestgebildete Gesellschaft, die
es je gab. Und wir lassen Sechzehnj&hrige wdhlen.
Dann muissen wir uns auch zutrauen, dass Menschen
Plausibles von Unplausiblem trennen. Die Schule muss
die Gesellschaft anbieten; lernen muss ich selbst.

Ist der europdische Al Act eher ein Innovations-
hemmnis oder die Voraussetzung dafir, dass Kl
langfristig Akzeptanz findet?

Ein regulatorischer Rahmen ist sinnvoll. Der Al Act in
dieser Form ist es nicht.

Sein konzeptionelles Fundament wurde im April 2021
gelegt. Ende 2022 erschien ChatGPT; Anfang 2023
wurde sichtbar, dass generative Kl nicht nur eine
weitere Anwendung, sondern ein technologischer
Paradigmenwechsel war. Trotzdem wurde im
Dezember 2023 ein Regelwerk politisch beschlossen,
dessen Grundarchitektur aus der Welt vor ChatGPT
stammte. Generative Kl lief3 sich nun nur noch nach-
tréglich in diese Architektur einbauen. Genau darin
zeigt sich das Problem: Ein Gesetzgebungsverfahren,
das fast drei Jahre benétigt, kann eine Techno-
logie mit Entwicklungszyklen von wenigen Monaten
nicht angemessen erfassen. Richtig wdre gewesen
zu sagen: Gute Idee, wichtige Vorarbeit — aber die
technologische Grundlage hat sich verdndert, also
setzen wir neu an. Verloren hdtte man wenig. Die
Beteiligten waren klug und eingearbeitet, das Netz-
werk stand, und die richtigen Fragen waren gestellt.

Bei dieser hohen Dynamik der Kl ist ein Risiko, das ich
heute identifiziere, morgen vielleicht keines mehr —
und das entscheidende sehe ich heute noch gar
nicht. Man sollte sich auf3erdem fragen, warum die
technologisch fihrenden Regionen der Welt Gber-
wiegend darauf verzichten, der gesamten Techno-
logie vorab ein umfassendes horizontales Regelwerk
Uberzustilpen. Die Antwort ist: Wer so vorgeht, sitzt
nicht im Driver’s Seat. Und wer nicht im Driver’s Seat
sitzt, bestimmt die Richtung nicht.

secuview | 2026

13



KUNSTLICHE INTELLIGENZ

Fragt man Kl im Jahr 2026, wie sie sich die Kommunikation
mit Menschen vorstellt, erhdlt man ein Bild wie dieses.
Kinftig kénnten realistische virtuelle RGume genutzt
werden, um Arbeitsergebnisse einer Kl zu beurteilen.

14

Umgekehrt wdre es richtig: erst die technologische
FGhrung zurickgewinnen, dann den Rahmen schritt-
weise entwickeln — wie beim Automobil, mit klarem
Ziel, am liebsten null Verkehrstote. Aber nicht vorher
so tun, als wisste man, wo die Risiken liegen.

Wenn Regulierung nicht der Weg zu techno-
logischer Souveranitat ist — was dann?

Dass unsere Daten in die USA flieBen — oder nach
China, da kann man inzwischen wdhlen —, liegt
allein daran, dass wir uns diesen Technologien nicht
rechtzeitig gedffnet und deshalb keine eigenen,
souverdnen L&sungen aufgebaut haben, auf die wir
heute zurickgreifen kénnten. Das ist natirlich eine
RUckschaubetrachtung auf vergossene Milch, die sich
nicht mehr zurick in die Flasche bringen Iésst. Umso
schneller missen wir auf den Vordersitz, statt weiter
wie ein Wackeldackel auf der Hutablage mitzufahren.

Und es gibt eine neue Chance, etwas kontraintuitiv:
die offenen chinesischen Modelle. Mich erinnert
das gerade ein bisschen an den alten ,,Linux gegen
Windows* Streit — und natirlich steht auch bei den
offenen Modellen ein Geschaftsmodell dahinter: Wer
Qwen nimmt, soll die Alibaba Cloud nehmen — und
hat dann sein Problem statt in den USA in China. Aber
ich muss das nicht tun. So, wie ich frlher meine eigene
Linux-Distribution betreiben konnte, ohne Suse oder
Red Hat zu kaufen, kann ich diese Modelle wirklich
lokal hosten, entkoppelt von der Infrastruktur des
Anbieters. Das ist ein Stick weit Insourcing: wieder
mit eigenen Leuten, dafir vollsténdig in der Kontrolle.
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Ich diskutiere das gerade mit einer der grof3en
deutschen Universit&ten fur deren Verwaltung. Da
geht es nicht um echtzeitfdhige Prozesse wie etwa
in einer Bank, sondern um Personalverwaltung, Ein-
schreibungen, Prifungsverfahren, saubere Belege.
Wenn das offene Modell bei solchen Anwendungen
der absoluten technologischen Spitze einige
Wochen oder Monate hinterherléuft, ist das véllig
unerheblich — dafir habe ich volle Autonomie.

Was DeepSeek im Januar 2025 vorgefihrt hat, ist im
Ubrigen kein Voodoo, sondern schlicht eine hervor-
ragende ingenieurstechnische Leistung, zu der man
den Chinesen nur gratulieren kann — erbracht mit
einem Bruchteil des Geldes, der Trainingszeit und der
Entwicklungszeit, die fUr die grof3en amerikanischen
Modelle aufgewendet wurden. Und genau das ist der
Punkt: Diese Leistung hdngt nicht an gigantischen
Finanzinvestments und nicht daran, dass ein Konzern
wie Microsoft oder Amazon dahintersteht. Ein gut
ausgestattetes Forscherteam in Deutschland oder
Europa hétte das ebenso leisten kénnen.

Kl verandert auch die digitale Bedrohungsland-
schaft. Welche Entwicklungen beobachten Sie
besonders aufmerksam?

Ich sehe drei Schichten. Die klassische Kriegsebene:
intelligente Drohnen, autonome Systeme. Darunter
die hybride Kriegsfihrung: Desinformation, Cyber-
operationen, Beeinflussung.

Und dann die individuelle Ebene, der bislang viel
zu wenig Gewicht beigemessen wird. In der Cyber-
security gibt es dafir den Begriff harvest now,
decrypt later. Daten werden heute abgegriffen und
gespeichert, obwohl sie verschlisselt und damit im
Moment wertlos sind — in der Erwartung, dass leis-
tungsfahige Quantenrechner sie in zehn oder finf-
zehn Jahren entschlisseln kédnnen. Das veréindert die
Zeitachse von Angreifbarkeit grundlegend.

Denken Sie das zu Ende. Jemand ist heute politisch,
wirtschaftlich und gesellschaftlich véllig unbe-
deutend und hinterlasst Spuren, fUr die sich niemmand
interessiert. Zwei Jahrzehnte spdater steht dieselbe
Person an der Spitze eines Unternehmens, einer
Behodrde oder einer Partei — und plétzlich ist Material
verwertbar, das zum Zeitpunkt seiner Entstehung als
sicher galt. Im besten der schlechten Fdalle erkennt die
betroffene Person die Gefahr und zieht sich aus ihrer
Position zurick. Im schlechtesten bleibt sie — und wird
erpressbar. Dann ist nicht mehr sie das eigentliche
Ziel, sondern die Institution, fUr die sie steht.
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Das halte ich fUr die gefdhrlichste Entwicklung
in diesem Feld, gerade weil sie erst mit grofer
Verzdgerung sichtbar wird und deshalb heute
niemanden alarmiert. Und genau deshalb sollte jetzt
niemand auf die Idee kommen, Quantum Computing
regulieren zu wollen. Das Ergebnis wdre, dass wir die
Technologie auch nicht verstehen — und diejenigen,
die es gegen uns einsetzen, sehr wohl.

Umgekehrt eréffnet Kl neue Méglichkeiten fir
die Cyberabwehr. Wo liegt das gréf3te Potenzial?
Kl verschiebt die Abwehr zeitlich nach vorn. In der
dltesten Logik erkannte man den Angriff erst, als die
Bombe einschlug. Der n&chste Entwicklungsschritt
bestand darin, die Flugbahn eines Geschosses zu
erkennen und es noch in der Luft abzufangen —
der Iron Dome zeigt dieses Prinzip eindricklich.
Kinftig geht es darum, noch frGher anzusetzen:
etwa ungewdhnliche Beschaffungsmuster bei Che-
mikalien, Bauteilen oder anderen Dual-Use-GUtern
zu erkennen, bevor daraus Uberhaupt eine konkrete
Waffe oder ein Anschlagsplan entsteht. Vorausset-
zung dafir sind technologische Fihrungsfahigkeit
und Datenfusion — in Kirze, das Geschaftsmodell
von Palantir.

Der Attentater vom Berliner Weihnachtsmarkt 2016
war den Behorden bereits bekannt; das Problem war
weniger das véllige Fehlen von Informationen als ihre

Bewertung, ZusammenfUhrung und konsequente
Nutzung. Kl h&tte aus verstreuten Kontakten,
Bewegungen und Warnhinweisen womaoglich friher
ein Gesamtbild erzeugen kénnen — bevor Amri einen
LKW kaperte und ihn als Waffe gegen den Weih-
nachtsmarkt einsetzte.

Der Preis ist eine stdrkere Beobachtung des
Individuums. Ich bin Halbschwedin. In Schweden
bekommt man bei der Geburt eine Personnummer,
die einen das ganze Leben begleitet — Handyvertrag,
Kindergarten, Zahnarzt; sie ist beinahe wichtiger
als der Name. Fragen Sie dagegen Deutsche, ob
Schweden ein Land sei, das seine Burger stark Gber-
wacht, dann ernten Sie Kopfschitteln: ,,Schweden?
Das ist doch Bullerbid.“ Genau so denken wir hier
Uber dieses Land — Astrid Lindgren, rote Holzh&user,
Mittsommer. Eine freundliche Verklérung, die mit der
tatsdchlichen Datenlage des schwedischen Staates
wenig zu tun hat. Die Zuschreibung ist also eine véllig
andere, obwohl die Beobachtungstiefe dort erheblich
grofer ist als bei uns. Jeder Schritt der Menschheits-
entwicklung hat zu mehr Transparenz gefihrt und im
Grof3en und Ganzen mehr genutzt als geschadet. Mir
ist trotzdem klar, dass solche Modelle kippen kénnen.

Und ganz nichtern: Die Menschen in Deutschland
vertrauen ihrem Staat gerade nicht grenzenlos. Wenn
Sie eine europdische Palantir-Alternative bauen, die

,,Umso schneller mussen wir
auf den Vordersitz, statt weiter
wie ein Wackeldackel auf der
Hutablage mitzufahren.”

Prof. Dr. Sabina Jeschke,
Aufsichtsratin und CEO des Kl Park e.V.
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,,Wir werden kunftig

in hybriden Teams aus
Menschen und technischen
Intelligenzen arbeiten.”

Prof. Dr. Sabina Jeschke,
Aufsichtsratin und CEO des Kl Park e. V.
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technologisch mithdlt — hervorragend, und lassen
Sie sich davon nicht abschrecken.” Trotzdem wird
ein erheblicher Teil der deutschen Wdahlerschaft
fragen, wie viel Transparenz er dem eigenen Staat
zugestehen will. Und das ist im Kern keine tech-
nische Frage, sondern eine Vertrauensfrage: Wie
viel Vertrauen bringe ich einer Institution entgegen,
die Daten Uber mich zusammenfihrt, und worauf
grindet dieses Vertrauen? Solange es fehlt, hilft auch
die beste europdische L&sung nicht. Diese Frage wird
neu ausgehandelt werden missen — und sie ist von
der Souverdnitatsfrage strikt zu trennen. Das sind
zwei Paar Schuhe.

Welche Formen der Zusammenarbeit von
Mensch und Kl halten Sie langfristig fir erfolg-
versprechend - und auf welche menschlichen
Fdhigkeiten kommt es an?

Wir werden diese Systeme weiter in Richtung
Menschendhnlichkeit entwickeln, weil wir Intelligenz
nur aus unserer eigenen, menschlichen Perspektive
entwerfen kénnen. Ein System gezielt in Richtung
einer ,Marsmenschintelligenz® zu entwickeln, ist
uns gar nicht méglich, weil wir nicht wissen, wie eine
solche Intelligenz beschaffen wdare. Bei humanoiden
Robotern kommt reiner Pragmatismus hinzu: Ich will,
dass er meine Kiche aufrdumt, also gebe ich ihm
H&nde mit fUnf Fingern und ungefdhr menschliche
Proportionen — sonst muss ich andere Griffe an die
Schrénke schrauben.

Wir werden kinftig in hybriden Teams aus Menschen
und technischen Intelligenzen arbeiten. Das kennen
wir I&ngst, bisher nur biologisch: Der Drogenfahnder
und sein Hund bilden ein hybrides Team Uber

1

SCOPE x SINA Cloud an.
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Artengrenzen hinweg, ebenso der Blinde mit seinem
Blindenhund. Neu ist, dass das Triffelschwein jetzt
robotisch sein kann — dann braucht es nachts keine
Pause und riecht womdglich besser. Die Menschen-
ahnlichkeit der Intelligenz ist dabei ein Erfolgsfaktor:
Damit kann ich schneller und sicherer kommunizieren
als mit einem System, dessen Intelligenz mir nicht
zugdnglich ist.

Bei den menschlichen Fahigkeiten in Ihrer Frage
wdre ich auf3erdem vorsichtig mit zeitlich-stabilen
Antworten. Jede solche Antwort unterstellt, dass
der Differenzvektor zwischen menschlichem und
technischem K&nnen bleibt. Vor einigen Jahren hief3
es: Macht etwas mit sozialen Skills, die Betreuung
von Menschen durch Menschen bleibt uns. Heute
empfinden es sehrviele Menschen als ausgesprochen
angenehm, sich einem Berater oder Therapeuten
anzuvertrauen, der eine kinstliche Intelligenz ist —
weil sie ihm Dinge sagen, die sie einem Menschen
gegenuber nicht aussprechen wirden.

Was wird derzeit Uberschétzt, was unterschatzt?
Uberschétzt wird der Blick auf die Modelle selbst. Sie
kénnen das genialste LLM haben — wenn Sie kein
High-Performance Computing (HPC) haben, auf
dem es gerechnet wird, hilft die Verbesserung des
Algorithmus Uberhaupt nichts. Und wenn Sie ein hoch
echtzeitfdhiges Problem haben, aber kein 5G, kein 6G
und keine redundante Schicht Uber Satellitenkom-
munikation, nitzt es Innen nicht, dass der Algorithmus
es theoretisch hatte 16sen kénnen. Unterschatzt
werden deshalb erstens Rechenleistung — HPC
und perspektivisch Quantum — und zweitens Kon-
nektivitét samt Satelliten und Redundanzen.

secunet bietet gemeinsam mit dem Partner INNOSYSTEC die sichere und souverdne Datenintegrations- und Analyseplattform
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Und drittens, am starksten unterschdatzt: virtuelle
Welten und Simulationstechniken. Seit der Meta-
verse-Hype abgeklungen ist, steht das Thema kaum
noch im &ffentlichen Rampenlicht — obwohl in
Forschung und Industrie intensiv daran weitergear-
beitet wird. Dabei stellt sich eine sehr praktische
Frage: Wenn ich eine Kl bitte, eine Sicherheitsplanung
fur den Flughafen Berlin bei doppeltem Passagier-
aufkommen zu machen — wie beurteile ich eigentlich
die Antwort? Dafir brauche ich virtuelle R&Gume, die
ich gemeinsam mit der KI begehen kann. Virtuelle
Welten sind das Kommunikationsinterface zwischen
technischer und biologischer Intelligenz.

Und dieses Interview - ist es mit kiinstlicher
Intelligenz entstanden?

Selbstverstadndlich. Ausgangspunkt war ein
strukturiertes Interview, das mit mir gefGhrt und
anschlief3end transkribiert wurde. Auf dieser Grund-
lage habe ich den Text mit Unterstitzung mehrerer
KI-Systeme entwickelt: recherchiert, strukturiert,
verdichtet, sprachlich gescharft, auf Widerspriche
geprift und mehrfach redigiert. Die Gedanken,
Thesen und Bewertungen sind meine. Kl war dabei
weder Ghostwriter noch Orakel, sondern ein au3er-
ordentlich leistungsféhiges Arbeitsinstrument. Ich
schulde den Lesern nicht den umsté&ndlichsten Ent-
stehungsprozess, sondern den bestméglichen Text.
Dabei auf die besten verfigbaren Werkzeuge zu
verzichten — das hielte ich eher fir eine Beleidigung
ihrer Zeit und ihrer Intelligenz.

Dass Politiker seit Jahrzehnten Reden vortragen, die
von Referenten und Assistenten vorbereitet wurden,
wurde stets akzeptiert. Sobald eine kinstliche Intel-
ligenz beteiligt ist, wird daraus plétzlich eine Debatte
Uber die Reinheit der Autorschaft. Das ist weniger
Sorge um die Autorschaft als eine Abwehrreaktion
auf die vierte narzisstische Kréinkung: Nun sind nicht
einmal Denken und Sprache noch ausschliefllich
menschliches Hoheitsgebiet. Entscheidend ist nicht,
ob ein Text mit Stift, Textverarbeitung, menschlicher
UnterstUtzung oder kinstlicher Intelligenz entstanden
ist. Entscheidend ist, wer ihn verantwortet. Fir diesen
Text gilt deshalb ganz einfach: Ich stehe mit meinem
Namen dafir ein — fir jeden Gedanken, jede Aussage
und jeden Satz.

Prof. Dr. Sabina Jeschke,
Aufsichtsratin und CEO des Kl Park e.V.
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Cybersicherheit im beginnenden Kl-Zeitalter

Zuruck auf Los?

Ein Kommentar von Dr. Kai Martius, CTO von secunet
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Bei secunet sind wir, und auch ich ganz persénlich,
seit jeher Uberzeugte Verfechter von ,,Secure-by-
Design“-Systemarchitekturen. Was mich dabeiimmer
wieder beschdftigt und antreibt, ist die Tatsache,
dass wir theoretisch seit etwa 50 Jahren wissen, wie
man sichere Computersysteme baut: kleine, robuste
und Uberprifbare Komponenten, Hardware-Roots-
of-Trust, Integrit&tsmechanismen mit Attestierung,
starke Isolation, Unumgehbarkeit von Sicherheitsricht-
linien und vieles mehr. Und dennoch zwingen Budgets,
Time-to-Market, Benutzerfreundlichkeit, Effizienz, wie
auch immer man es nennen mdéchte, die IT-Branche
jeden Tag zu Kompromissen im Systemdesign.

Wie also kdnnen wir es besser machen? Die all-
gemeine Cybersicherheitslage verbessert sich
jedenfalls nicht spUrbar. Zugegeben: Im Vergleich
zum PC-Okosystem der frlhen 2000er Jahre sehen
wir Fortschritte (wobei dieses damals deutlich
schlechter war als die Mainframe-Ara davor).
Hyperscaler haben massiv in Plattform-Sicherheit

Dr. Kai Martius,
CTO von secunet
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investiert, weil ihr Geschaftsmodell davon abhdngt.
Mobile Plattformen skalieren beeindruckend, ohne
dass wir flachendeckend katastrophale Angriffe
erleben. Microsoft hat mit ,Virtualization Based
Security” (VBS) und Hyper-V mehr strukturelle Sicher-
heit in den Windows-Kernel gebracht. Und trotzdem
leben wir weiterhin im Paradigma des ,,Assume
Breach®: Wir gehen vorsichtshalber davon aus, dass
Angreifer bereits in die Infrastruktur eingedrungen
sind. Wir patchen, so gut wir kénnen. Wir erleben
spektakuldre Fehlschladge wie das CrowdStrike-
Update, verlorene Schlissel und eine stetig steigende
Zahl von Schwachstellen. Unsere Architekturen leiden
unter sehr grundlegenden Problemen, wie etwa den
Eigenschaften der Von-Neumann-Architektur, in der
Daten und Code nicht unterschieden werden, so
dass der Grof3teil der Angriffsszenarien Uberhaupt
erst mdglich wird. Oder den immer komplexeren
Software-Stacks, deren Abhd&ngigkeiten kaum noch
jemand Uberblickt. Und von solchen Problemen gibt
es noch etliche mehr.
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Die heutige Debatte hat sich zudem teilweise in
Richtung Souveré&nitét und Abhd&ngigkeiten ver-
schoben. Diese sind nicht per se ein Sicherheits-
problem, beides existiert vielmehr unabh&ngig
voneinander. Doch Vertrauenswirdigkeit ist der
gemeinsame Nenner von Sicherheit und Souverdnitdt.
Eben hier versagen viele Plattformen zunehmend,
sowohl die Infrastruktur der Hyperscaler als auch
SaaS-Angebote von ServiceNow bis Salesforce.
Und das nicht nur aus technischen, sondern auch
aus politischen Grinden: Der CLOUD Act ist hier ein
naheliegendes Beispiel. Deshalb sind wir weiterhin
Uberzeugt, dass stdrkere Sicherheitsarchitekturen
nétig sind — sowohl fir einzelne Produkte als auch
fUr ganze IT-Systeme. Dafir treiben wir drei zentrale
Prinzipien voran:

1. Open Source und offene Standards

Dieser Punkt ist entscheidend, um Vertrauen auf-
zubauen. Er ermdglicht Einblicke in die Sicherheits-
mechanismen und férdert ein breites, widerstands-
fahiges Okosystem.

2. Ein Secure Software Development Lifecycle
(SSDLC)

Reproduzierbare Prozesse, rigorose Tests, CVE-
Management sowie Transparenz bei SBoM (Software
Bill of Materials) und CBoM (Cryptographic Bill of
Materials) sind das Schmiermittel, um Entwicklungs-
und Zertifizierungszyklen zu verkirzen. Sie ersetzen
keine sichere Produktarchitektur, verschieben den
Fokus aber von manuellen Tests und Dokumentation
hin zu prozessintegrierten Nachweisen. Gleichzeitig
mussen Produkte im Feld einfach und dennoch ver-
trauenswirdig patchbar sein.

3. Formale Verifikation

Wir gehen noch einen Schritt weiter mit unserer
komponentenbasierten Architektur, die formale
Verifikation ermdéglicht. Das ist ein neues Niveau
von Secure-by-Design, bedeutet derzeit aber auch
enormen Implementierungs- und Zertifizierungs-
aufwand. Das Konzept geht weit Uber DevSecOps
(Development, Security and Operations) hinaus.
Gleichzeitig ist der Ansatz bereits darauf vorbereitet,
Kl zur UnterstUtzung bei der Erzeugung formaler
Beweise einzusetzen.

Was hat KI mit alledem zu tun?

Zundachst einmal: Die Fortschritte bei Modellfahig-
keiten, generativer Kl und der daraus entstehenden
Innovationsspirale — sprich Automatisierung — sind
beeindruckend. lhre ndchste Evolutionsstufe heif3t
Agentic Al. Im Grunde haben wir das Wissen der Welt
angesammelt und daraus ein System geschaffen, das
sich sténdig selbst mit neuem Input versorgt. Marc
Andreessen formulierte es so:

LAl transfers sand into thoughts®, also KI macht aus
Sand Gedanken.

Ob das philosophisch oder ethisch tatsdchlich
Gedanken sind, mdchte ich hier offenlassen. Tech-
nisch betrachtet haben wir jedoch ein ultimatives
kybernetisches System geschaffen, das wie eine Art
unendliche RUckkopplungsschleife wirkt. Als Com-
puterprogramm betrachtet, verdndert sich grund-
legend, wie Programm und Daten miteinander
verschmelzen: Daten werden zu Programmcode.
Nicht durch einen erfolgreichen Hack oder eine
ausgenutzte Schwachstelle, sondern systemisch.
Und weil diese Daten - also der Programm-
code — probabilistisch erzeugt werden, wird dieser
stochastisch.

Das ist ein véllig neues Paradigma, oder? Es gibt
keine statische Anwendung mehr, die gegen ein
Sicherheitsmodell geprift werden kann. Es gibt keine
Programmiersprache mehr, weder das alte, unsichere
C noch das modernere, sicherere Rust. Also gibt es
keine Sicherheit mehr ... Moment.

Das geht — fir den Moment — zu weit. Wir sollten einen
Schritt zurcktreten und vorn anfangen: Schauen wir,
wo wir beim Einsatz von KI — fir gute wie schlechte
Zwecke — in der Cybersicherheit stehen.

secuview | 2026
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Automatisiertes Hacking

Bis letztes Jahr (2025) brauchte man noch ein
erfahrenes Team von Hackern, die wussten, wo sie mit
der Suche nach Schwachstellen beginnen mussten.
Social Engineering war haufig der erste Schritt,
Uber Phishing Schadsoftware einzuschleusen. Port-
scans machten offen erreichbare Dienste sichtbar.
System-Fingerprints verrieten ungepatchte Soft-
warestdnde. Und dann begann die Reise durch den
Datendschungel mit dem Ziel, unbemerkte Hin-
tertiren zu installieren, Daten und Infrastruktur zu
sabotieren oder Lésegeld zu erpressen. Werkzeug-
késten und sogar ,,gemietete Hacker” existieren als
Teil organisierter Kriminalit&at bereits seit Langem.

., Wir werden
vermutlich einen
massiven Anstieg
automatisierter
Angriffe auf
ungepatchte
Systeme
erleben.”

20

Dann der Paradigmenwechsel: Im Jahr 2025 wurde
generative Kl leistungsfdhig genug, um diese F&hig-
keiten zu demokratisieren. Es ist unklar, wie wirksam
Sicherheitsbarrieren verhindern kénnen, dass LLMs
entsprechendes Wissen preisgeben. Schliefllich
wurden diese Modelle mit genau diesem Wissen
trainiert, gespeist aus wissenschaftlichen Arbeiten,
CVE-Datenbanken und anderen &ffentlichen Quellen.
Mit den richtigen Prompts und ausreichend Feedback
kédnnen Al Agents heute nahezu autonom in verwund-
bare Systeme eindringen, ohne dass dafir hoch-
qualifizierte Hacker nétig wdéren.
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Daflir nutzen sie gréf3tenteils bereits bekannte
Schwachstellen aus. Doch glUcklicherweise fir die
Angreifer, und unglicklicherweise fir alle anderen,
gibt es davon im Feld unzahlige, weil Patch-Manage-
ment in produktiven Umgebungen oft schwierig zu
organisieren ist. Dazu gehdren Systemtests, Aus-
fallplanung und vieles mehr. Wir werden vermutlich
einen massiven Anstieg automatisierter Angriffe auf
ungepatchte Systeme erleben. Und wir werden auf
die harte Tour lernen, dass die Qualit&t der Software,
die unsere Branche heute produziert, kein Fundament
ist, auf dem wir weiterbauen sollten. Wir fordern des-
halb seit jeher, auf Secure-by-Design zu setzen statt
auf eine Kultur aus ,,Assume Breach” und st&ndigem
Patchen. Man méchte fast sagen: Wir haben es euch
ja gesagt.

Ki-gestiUtzte Schwachstellen-
analyse

Hier beginnt gerade etwas wirklich Interessantes.
Denn es gibt Schwachstellen, die ganz bewusst
geheim gehalten werden. Angriffsvektoren werden
auf dem Schwarzmarkt gehandelt, von Staaten
fOr Cyberoperationen genutzt, von Herstellern
zurUckgehalten, weil noch kein Patch existiert, oder
schlichtweg ignoriert. Hinzu kommmen die ,,Unknown
Unknowns®, also Schwachstellen, die bisher tatséch-
lich noch niemand entdeckt hat. Das sind alles offene
Turen, die im Verborgenen existieren und derzeit
nicht geschlossen werden kénnen, weil es noch keine
L&sung gibt.

Einerseits bin ich kein Freund von ,,Security by Obs-
curity, deshalb geben wir uns im Security Engineering
gréf3te Mihe: mehrere Verteidigungslinien, Mini-
mierung der Angriffsfldche und sogar der Einsatz
formaler Methoden zum Nachweis der Korrektheit.
Auerdem waren die Waffen im Wettlauf von der
Erkennung bis zur Behebung, insbesondere in Bezug
auf die ,,Unknown Unknowns®, mit denen wir seit jeher
leben, bislang ziemlich gleich verteilt. Bis jetzt.

Im Mdé&rz und April 2026 sahen wir erstmals Modelle,
die offenbar auf3ergewdhnlich gut darin sind, neue
Schwachstellen zu finden und direkt passende
Exploits zu schreiben. Anthropic bewirbt beispiels-
weise ein Modell namens ,Mythos®, hielt es aber
gleichzeitig zurUck, um die Welt ,,nicht zu gefdhrden.”
Das wirft Fragen auf: Handelt es sich um einen
echten Sprung in den Modellfdhigkeiten oder nurum
Marketing? Entwertet sich Wissen gegeniber dem
Besitz der leistungsféhigsten Modelle? MUssen die



KUNSTLICHE INTELLIGENZ

,Guten” kinftig im Dunkeln tappen? Die Realitdt liegt
vermutlich irgendwo dazwischen. Schon heute sind
frei verflUgbare Open-Weight-Modelle bemerkens-
wert leistungsfdhig. Einige sind besser im Finden von
Schwachstellen, andere besser im Schreiben von
Exploits. Der Punkt ist: Auch ohne ,,Mythos* liegen
bereits extrem mdchtige Werkzeuge auf dem Tisch.

Optimistisch betrachtet kann das zu deutlich besserer
Software fUhren, weil solche Systeme (auch auto-
matisiert) in QA-Prozesse integriert werden kdnnen.
Pessimistisch betrachtet existiert drauf3en jedoch eine
gewaltige Menge schlechter Software, und das auch
in kritischen Systemen. Genau deshalb kénnten diese
Fahigkeiten ebenso zu verheerenden Angriffen fUhren.
Vor diesem Hintergrund halte ich den beschriebenen
Umgang von Anthropic fUr nachvollziehbar verant-
wortungsvoll. Zugleich sollten die ,,Guten” unverzig-
lich damit beginnen, diese Techniken einzusetzen, um
die Softwarequalitét zu verbessern und das Patchen
so einfach wie méglich zu machen.

All dies bestdtigt in meinen Augen, dass Secure-by-
Design unerldsslich ist, um Angriffsfléchen zu mini-
mieren und den Schaden im Falle ausnutzbarer
Schwachstellen zu begrenzen. Es untermauert unsere
drei oben dargelegten Grundprinzipien.

In diesem Zusammenhang noch eine Anmerkung zu
Open Source Software (OSS): Die Gegner von OSS
werden sich in ihren Argumenten durchaus bestdatigt
sehen: Jetzt kann jeder blitzschnell Schwachstellen in
der frei verfigbaren OSS finden, und das macht OSS
von Grund auf weniger sicher. Ist das so? Das Gegen-
argument bleibt ebenfalls wahr: Wir missten darauf
warten, dass Unternehmen (die vielleicht gar nicht
mehr existieren) sich darum kUmmern, dass fahige
Modelle veréffentlicht werden oder jemand einfach
genug Geld bezahlen kann, um Zugang zu Funktionen
zu erhalten, welche die eigenen Produkte sicher
machen. Das entspricht nicht unserem Verst&ndnis
von Souverdnitat.

Agentische Ki

Aus Sicht eines Angreifers stellt agentische Kl ledig-
lich eine weitere Stufe der Automatisierung und
Demokratisierung von Hacking-Féhigkeiten dar, da sie
noch weniger Interaktion durch geschultes Personal
erfordert. Das Wissen und die Fdhigkeiten liegen in den
Kl-Modellen. Im Hinblick auf die Angriffsfahigkeiten
ist dies eine evolutiondre Entwicklung. Die eigentliche
Revolution ist mit den Modellfahigkeiten bereits da.

Aus Sicht der Entwickler befinden wir uns jedoch
wahrscheinlich inmitten einer Revolution. Die Code-
generierung ist schneller denn je. Vibe-Coding — bei
dem die Kl allein auf Basis eines Prompts selbst-
sténdig Code entwickelt — gibt es bereits, allerdings
noch mit einer enormen Fehlerquote. Es wird also
zundchst einmal spannend sein zu sehen, ob wir
durch die Kombination von Codegenerierung und
Fehlertests in einer automatisierten Pipeline zeitnah
UND schnell fehlerfreien Code erhalten. Da sind
viele offene Fragen: Wer erhdlt (zu welchen Kosten)
Zugang zu den leistungsfahigsten Modellen? Welche
Hardware-Ressourcen werden benétigt, und wie
effizient lassen sich diese Code-Analysefunktionen
in automatisierte Pipelines integrieren? Welche Art
von Fehlern wird die Kl selbst verursachen, also neue
,Unknown Unknowns“? Woran I&sst sich hier die
Vertrauenswirdigkeit messen, wenn wir sowohl die
Codegenerierung als auch die Sicherheitstests an
Agenten delegieren?

Geht man noch einen Schritt weiter, wird die Pro-
grammlogik zu einer verborgenen Ebene in einer
agentenbasierten K, die von einem Agenten im Laufe
der Aufgabenbewdltigung spontan als stochastisches,
vergdngliches Artefakt generiert wird. Wie kann dieser
vergdéingliche Code sicher und vertrauenswirdig sein?
Was IST in diesem Zusammenhang wirklich sicher und
vertrauenswirdig? Und schliefllich: Braucht es noch
all unsere Kernkompetenzen einer sicheren Soft-
wareentwicklung, eines sicheren Lebenszyklus, von
Open Source, Sicherheitsbewertung ...? Viele wichtige
Fragen. Versuchen wir, einen strukturierten Blick
darauf zu werfen, was sich in den Tiefen der Software
verandert und was gleich bleibt ...

secuview | 2026

21



22

KUNSTLICHE INTELLIGENZ

Anders, aber doch gleich?

Das neue KI-Paradigma wird wahrscheinlich zun&chst
fUr die Geschdaftslogik gelten. Diese ist eigentlich
der einzige Grund, warum Computer existieren: Sie
muUssen reale Probleme I8sen, alles andere sind unter-
stUtzende Funktionen dafir.

Diese unterstitzenden Funktionen sind jedoch
unverzichtbar. Es geht um die Infrastruktur zur Kom-
munikation, Speicherung und Verarbeitung von
Daten, also Netzwerk, Datenspeicher und Rechen-
leistung. Und daran &ndert sich auch mit agentischer
Kl nichts. Auf der unteren Ebene haben wir nach wie
vor schnelle Prozessoren und Coprozessoren, grof3e
SSDs und superschnelle Netzwerke. Fir jede Aufgabe
werden Daten generiert, Ubertragen, verarbeitet und
gespeichert. Das Volumen steigt, die Geschwindig-
keit ebenso. Und wir haben im letzten Jahrzehnt mit
der Cloud-Technologie eine stark skalierbare Infra-
strukturschicht aufgebaut. Nicht unbedingt bewusst
als Voraussetzung fir agentische Kl, aber heute wird
sie genau dadurch ermdglicht.

Diese Infrastrukturen sind sowohl in funktionaler als
auch in sicherheitstechnischer Hinsicht unverzichtbar.
Die Cloud-Ebene spielt eine zentrale Rolle bei der
Durchsetzung grundlegender Sicherheitsrichtlinien:
Sie verhindert unbefugten Datenzugriff durch Iso-
lation (Virtualisierung, Container, virtuelle Netzwerk-
ebenen). Das alles ist Uber mehrfach verschachtelte
Steuerungsebenen darauf ausgelegt, die Dynamik
des Cloud Computing zu ermdglichen. Agentische K
bildet eine weitere Automatisierungsebene dariber,
nutzt jedoch diese bestehende Infrastruktur.

Was bedeutet das nun? Zuallererst: Die Integritat
der Infrastruktur ist von gréf3ter Bedeutung. Wir
brauchen mehr denn je eine funktionierende, robuste
und sichere Infrastruktur. Dabei geht es nicht um Ki,
sondern um klassische Computersicherheit. Kl kann
dazu beitragen, diese zu erhdhen, Fehler aufzuspiren
und sogar zu verhindern. Unsere Grundprinzipien fir
sicheres Software-Design sind hier unverzichtbar
und essentiell. Erst recht, wenn es um sensible oder
geheime Informationen geht, wird es umso wichtiger
sein, ein gewisses Maf3 an Souverdnitat Uber die
Infrastrukturen und deren Vertrauenswirdigkeit for
Akteure und Daten zu gewdhrleisten.
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Auf der Infrastrukturebene verfigt secunet Uber
diese Fahigkeiten bereits. Wir haben eine Grundlage
aus hardwarebasierten Trennungsfunktionen fir
Speicher und Netzwerk geschaffen. Wir verfigen Uber
Betriebssysteme wie den Muen-Separation Kernel’
und einen Rust-basierten Hypervisor wie Cloud-HV.
DarUber hinaus bieten wir Open-Source-Stacks zur
Verwaltung offener Modelle und deren Nutzung
(MLOps) in unserer Cloud an. Somit kdnnen wir bereits
eine, wenn auch noch recht grobmaschige, ,,Hulle”
um die Agenten herum bereitstellen, um sie unter
Kontrolle zu halten.

Diese Hulle ist jedoch zu statisch, um das volle Potenzial
der agentischen Kl auszuschépfen. Ausgehend von
einer geschlossenen Umgebung bendtigen wir kon-
trollierte Verbindungen nach drauf3en, also in einen
offentlichen oder externen Raum von Agenten und
Daten. Und damit einhergehend viel mehr Dynamik
bei der Definition und Konfiguration von Sicher-
heitsrichtlinien rund um und zwischen Gruppen von
Agenten. Zero-Trust-Konzepte scheinen sich hier
grundsdtzlich gut anwenden zu lassen. Ich habe
bislang jedoch in keinem bestehenden Produkt
einen Automatisierungsgrad bei der Ubergreifenden
horizontalen und vertikalen Richtlinienverwaltung und
-steuerung gesehen, derin der Lage wdre, eine ganze
Flotte von Agenten zu steuern.

Das fUhrt zu der Frage, ob und wie agentische Kl unser
Konzept von Sicherheit grundlegend veréndern wird.

Welche fundamentalen
Verdanderungen stehen an?

Grof3e Sprachmodelle (LLMs) werden bei der Code-
generierung immer leistungsfdhiger. Derzeit werden
sie vor allem von menschlichen Programmierern
genutzt, um die Effizienz in der herkdbmmlichen
Softwareentwicklung zu steigern und, hoffentlich,
die Qualitat zu verbessern. Was Sicherheitslicken
angeht, kdnnte die Qualit&dt deutlich steigen, wenn
Kl-basierte Analysefunktionen in die Entwicklungs-
pipelines integriert werden.

Aber warum sollte ein menschlicher Programmierer
die Kundenanforderungen weiterhin in einen Prompt
zur Codegenerierung Ubersetzen? Das kénnte der
Kunde doch eigentlich auch selbst tun. Und selbst
die Aufforderung, Code zu schreiben, kann von
einem Agenten gegeben werden, der wiederum von
einem anderen Agenten gestartet wird, um letzt-
lich eine Benutzeraufgabe zu erfillen. Wir werden

" https:/muen.sk/
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,,Aber warum sollte ein

menschlicher Programmierer

die Kundenanforderungen
in einen Prompt zur
Codegenerierung ubersetzen?

Das konnte der Kunde auch

selbst tun, oder ein Agent,
der von einem anderen
Agenten gestartet wird.”

also wahrscheinlich viel weniger Anwendungs-
programmierung im herkdmmlichen Sinne sehen,
dafir aber viel mehr Aufgabenbeschreibungen durch
Endnutzer, die wiederum von LLMs in kurzlebigen
Code umgesetzt werden.

Und was ist dann mit der Sicherheit? Werden Sicher-
heitslicken im Code UGberhaupt noch ein Problem
sein? Moéglicherweise sind sie das bald nicht mehr,
entweder durch die Integration von Schwachstellen-
prifungen direkt in die Programmierféhigkeiten des
Agenten oder aufgrund der kurzen Lebensdauer des
eigentlichen Programms (oder beides). Andererseits
haben wir gelernt, dass die Codegenerierung bei der
Verwendung von LLMs ein stochastischer Prozess
ist. Wir kénnen die Korrektheit nicht standardmdgig
garantieren (genauso wenig wie bei menschlichen
Programmierern). Deshalb wurden formale Methoden
entwickelt, um nachweisen zu kénnen, dass ein
Programmierer eine bestimmte Anforderung formal
korrekt umgesetzt hat. Diese Methoden lassen sich
heutzutage jedoch nicht Uber sehr kleine Software-
komponenten hinaus skalieren. Das ist Ubrigens auch
der Grund, warum wir eine komponentenbasierte
Architektur entwickeln. Es gibt jedenfalls Anzeichen

dafir, dass formale Methoden mit den Féhigkeiten
von LLMs viel besser skalieren. Es scheint, als kdnnten
wir mit ihnen nicht nur den Code selbst generieren,
sondern sie sogar dazu bringen, formale Beweise
fur die Erfillung von Anforderungen zu erstellen.
Das allein wdre schon eine wirklich gute Nachricht
fUr ,,Secure-by-Design“-Software, und das weit Gber
automatisierte Schwachstellenprifungen hinaus!

Aber: Das eigentliche Problem verlagert sich nur.
Schon heute besteht die gréf3te Herausforderung
darin, die Anforderungen der Nutzer zu verstehen
und sie in Code zu Ubersetzen. Denn hier passiert
die Magie: Wenn man es richtig macht, wenn man
gar die aktuellen und zukinftigen Winsche einer
breiten Nutzergemeinschaft vorhersagen kann, wird
das Produkt ein grof3er Erfolg. Es wird jedoch noch
schwieriger, wenn ,Sicherheit” zu diesen Anfor-
derungen hinzukommt. Was bedeutet ,,sicher” fir den
Nutzer, fUr den Betreiber, fir Daten, die von irgend-
woher stammen? Was ist nur eine kontextbezogene
Richtlinie, was ist eine konkrete Sicherheitsfunk-
tion? Das ist der wirklich schwierige Teil des Security
Engineering und der Schlissel zur Entwicklung wirk-
lich sicherer Produkte.
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Ich glaube, wir kénnen von einem Nutzer, selbst in
einer agentischen Welt, nicht erwarten, dass er seine
Sicherheitsanforderungen so korrekt und umfassend
formuliert, dass dies immer zum richtigen Ergebnis
fUhrt. Sicherheit ist dynamisch und vielschichtig und
bildet sich auf Funktionen und Richtlinien auf ver-
schiedenen Ebenen des Tech-Stacks ab. Tatsdchlich
gilt dies bereits fUr die heutige Funktionsweise von IT-
Systemen: von den Kundenanforderungen Uber die
Anwendungen bis hin zur Infrastruktur, auf der diese
Anwendungen laufen. Der Unterschied ist: Heute ist
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das System viel statischer. Wenn Agenten hingegen
,Schreibzugriff auf die reale Welt" haben und durch-
drehen, ist es vorbei (abh&ngig davon, wie gut die
vorhandenen Sicherheitsvorkehrungen halten).

Im Kern @&ndern sich also die Fahigkeiten, die
Geschwindigkeit, die Benutzererfahrung, aber auch
das Schadenspotenzial dramatisch. Die grund-
legenden Probleme und ihre L&sungsmdglichkeiten
dandern sich jedoch kaum. Sie verlagern sich lediglich
auf eine andere Ebene.
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Wie geht es nun weiter?

1. Die Sicherheit der Infrastruktur bleibt von
grof3ter Bedeutung.

Sie bildet die grundlegende Ebene, ist eher statisch
und zum Teil physisch. Agentische Kl wird hier kein
Game Changer sein, aber wir missen Kl-F&higkeiten
nutzen, um die Infrastruktur noch sicherer zu machen
und unsere bestehenden Methoden zu optimieren:
Erkennung und Prévention von Schwachstellen,
Korrektheit und Integritdt, formale Methoden. Und
naturlich die integrierte, ,.klassische” Datensicherheit:
Vertraulichkeit, Authentizitat, Integritét und Resilienz.

2. Die Begrenzung des Aktionsbereichs eines
Agenten bleibt ein sinnvoller Ausgangspunkt.

Es geht darum, den ,Explosionsradius®, also das
Ausmaf3 des Schadens, falls etwas schiefgeht,
mdglichst gering zu halten. Auch dafir verfigen wir
Uber die Bausteine: Virtualisierung, Modularisierung
und Trennung von Sicherheitsfunktionen, gute
Credential-Vaults, kurzlebige Zugriffstoken usw. Die
Herausforderung besteht darin, diese Ebene mit
einem Ubergeordneten Richtlinienmanagement zu
verknUpfen, da Agenten viel dynamischer kommmen
und gehen.

3. Datensicherheit wird noch wichtiger.

Alle Daten fUr agentische Arbeit mUssen so detailliert
gekennzeichnet und gesichert werden, wie es die
spdtere Zugriffskontrolle erfordert, sei es auf Datei-
systemebene, in Buckets eines Cloud-Speichers oder
in einer Datenbank. Zugriffskontrollschichten gibt es
bereits. Das gilt auch fir Daten, also Wissen in einem
selbsttrainierten oder RAG-basierten LLM. Offentliche
Daten missen dagegen nicht auf dieselbe Weise
im Sinne einer Zugriffskontrolle gesichert werden.
Vielmehr braucht es definierte Gateways zu diesen
Datenquellen, um das Durchsickern sensibler Daten
zu verhindern. Entscheidend ist hier die Zugriffskon-
trollschicht. Da Datenquellen sehr vielfdltig sind und
sich die Verwaltung von Anmeldedaten sowie tech-
nischer Zugriff, etwa APIs oder Datei-Handles stark
unterscheiden, kdnnte es sinnvoll sein, dies unter eine
andere Art von API zu stellen. Zumindest gilt: Dieser
,,Policy Enforcement Point” ist entscheidend, um
Datensicherheit auch bei nicht vertrauenswirdigen
Agenten zu gewdhrleisten. Deshalb sollte man sich
gerade hier an unsere Grundprinzipien halten, um ihn
sicher und korrekt zu implementieren. Das Gleiche gilt
fur das Datengateway zur &ffentlichen Welt.

4. Richtlinienverwaltung wird wahrscheinlich der
schwierigste Teil.

Sie reicht von der Nutzerabsicht Uber die Zugriffs-
richtlinien der Dateneigentimer bis hin zu beliebigen
Regeln auf verschiedenen Ebenen des Stacks, mit
unterschiedlichen Sprachen, Credential-Systemen
und technischen Abstraktionen. Bausteine sind vor-
handen, wenn auch in unterschiedlicher Qualitét. Die
kombinatorische Komplexit&t scheint jedoch enorm
zu werden. Vielleicht kann Kl auch hier helfen.

5. Sicherheit und Vertrauenswiirdigkeit der
Agenten sowie der Kl selbst werden zentral.
Letztendlich brauchen wir von vornherein vertrauens-
wuirdige und fehlerfreie Agenten, da die Komplexitat
sonst nicht bewdltigt werden kann. Lasst sich dies
auch mit formalen Methoden erreichen? Ideen dazu
gibt es bereits.

6. Aber was heif3t ,,vertravuenswiirdige® KI?

Derzeit laufen zahlreiche Initiativen zur Entwicklung
souverdner Basismodelle in Europa und anderswo,
die auf bekannten und ,,sauberen” Daten beruhen.
Auch im Kontext Anti-Bias-Forschung und Ahn-
lichem passiert viel. Uns fehlen jedoch nach wie vor
Ma3stabe, um Open-Weight-Modelle im Feld, also
in der Praxis, im Hinblick auf ,,vertrauenswirdiges
Verhalten® zu verstehen und zu bewerten. Ehrlich
gesagt habe ich ein Problem mit einer eindeutigen
Definition von , Vertrauenswirdigkeit” fUr KI-Modelle,
da diese probabilistischer Natur sind. Okay, vielleicht
beginnen wir einfach mit einer Definition von Ver-
trauenswirdigkeit fUr Trainingsdaten.

Insgesamt scheint es einerseits ein langer Weg und
eine grof3e Herausforderung zu sein, ein System zu
entwerfen und aufzubauen, das eine sichere und
leistungsfahige Plattform fir agentische Kl bietet.
Andererseits wirkt genau das vielversprechend, weil
ein solches System bislang niemand wirklich hat. Und
ist das nicht die Art von Herausforderung, die ein
Cybersecurity-Unternehmen reizen sollte? Wir bei
secunet nehmen sie jedenfalls gern an.

secuview | 2026
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Erkennung Kl-generierter Inhalte

Hilfe beim Kampf
gegen Deepfakes

Lange Zeit galt die Manipulation von Bildern oder Videos als auf-
wendig und vergleichsweise leicht nachvollziehbar. Heute stehen
leistungsfdhige KI-Werkzeuge nahezu jedem zur Verfigung.
Deepfakes kdnnen Gesichter austauschen,

Stimmen imitieren oder voIIstdndig synthe— Gefdlschte Videoanrufe vermeintlicher Vorgesetzter,
tische Szenen erzeugen deren kinstlicher manipulierte Aufnahmen politischer Persénlichkeiten
’ oder Kl-generierte Dokumente verdeutlichen, dass

Ursprung fir menschliche Betrachter kaum Deepfakes ladngst keine theoretische Bedrohung
noch erkennbar ist. Hier kommmen digitqle mehr sind. Sie sind Bestandteil der digitalen Realitat
Erkennungssysteme ins Spiel. Eine Detektions- geworden. Und das Vertrauen in die Echtheit digitaler
. . . . Informationen schwindet. Diese Entwicklung ist

Iosung, die secunet gemeinsam mit der insbesondere aus sozialen Netzwerken und dem
Friedrich-Alexander-Universit&at Erlongen— offentlichen Diskurs bekannt. Doch auch Behorden,
NUrnberg (FAU) entwickelt hOt, bietet den Unternehmen und Betreiber kritischer Infrastrukturen

treffen taglich Entscheidungen auf Grundlage
digitaler Informationen. Ermittlungsbehdrden
werten Bilder und Videos aus, Unternehmen und
Politik schitzen sich vor Identit&tsbetrug und Des-
informationskampagnen, Plattformbetreiber und
Journalisten missen manipulierte Inhalte erkennen
und einordnen.

Deepfake-Generatoren die Stirn.

Mit jeder Verbesserung generativer Kl wéchst deshalb
die Bedeutung einer grundlegenden Frage: Ist ein
digitaler Inhalt authentisch oder kinstlich erzeugt?
Deepfake-Detection-Systeme kdnnen dabei helfen,
diese Frage zu beantworten.

Digitale Authentizitat wird zur
kritischen Sicherheitsfrage

Die zunehmende Verbreitung synthetischer Medien
verdndert den Stellenwert digitaler Authentizit&t
grundlegend. Dass Inhalte plausibel erscheinen, reicht
nicht I&nger aus. lhre Echtheit muss technisch Uber-
priufbar werden. Fir Sicherheitsbehérden gewinnt
diese Entwicklung besondere Relevanz. Bilder und
Videos dienen regelmdfig als Beweismittel in Ermitt-
lungsverfahren. Gleichzeitig entstehen neue Krimi-
nalitdtsformen. Synthetische Stimmen ermdglichen
Varianten des sogenannten ,,CEO-Frauds® oder
des ,Enkeltricks®, wéhrend manipulierte Bilder und
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Kl analysiert Bilder oder Videos
realer Personen und kann dann
auf dieser Basis vollstdndig

synthetische Szenen erzeugen.

Dokumente Ermittlungen erschweren, falsche Spuren
erzeugen oder die Authentizitdt echter Beweismittel
infrage stellen.

Besonders deutlich zeigt sich diese Entwicklung
im Bereich Kl-generierter Darstellungen sexuellen
Missbrauchs von Kindern. Internationale Ermitt-
lungen belegen, dass vollstéindig synthetische
Inhalte inzwischen arbeitsteilig erstellt, verbreitet
und kommerzialisiert werden. Fir Ermittlungs-
behdrden bedeutet dies nicht nur erheblich gréf3ere
Datenmengen, sondern auch die Herausforderung,
authentisches Material von kiUnstlich erzeugten
Inhalten zuverl&ssig unterscheiden zu kdénnen.
Dadurch steigt die Belastung der Ermittlerinnen und
Ermittler, die solche potenziell traumatisierenden

Inhalte sichten mUssen. Automatisierte Assistenz-
systeme kdnnen dazu beitragen, grof3e Daten-
bestédnde vorzustrukturieren und menschliche
Expertise gezielt dort einzusetzen, wo sie tatséchlich
erforderlich ist.

Und auch auf3erhalb der Strafverfolgung wéchst der
Bedarf. Unternehmen sehen sich mit Identitatsdieb-
stahl, Reputationsangriffen oder manipulierten Kom-
munikationsinhalten konfrontiert. Fir Medienh&user
stellt sich die Frage nach der Verifizierung
journalistischer Quellen. Plattformbetreiber wiederum
mUssen Transparenz schaffen, ohne legitime Inhalte
unnodtig einzuschrdnken. Digitale Authentizit&t ent-
wickelt sich damit zunehmend zu einer Grundvoraus-
setzung fur vertrauenswirdige digitale Prozesse.

secuview | 2026
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,,Neben forensischen
Analyseverfahren gewinnen
Verfahren zur Herkunfts-
sicherung digitaler Inhalte
an Bedeutung.”

28

Ein Wettrennen zwischen
Erzeugung und Erkennung

Als Ergebnis dieser rasanten Entwicklung hat sich ein
technologisches Wettrennen zwischen Deepfake-
Generatoren und Detektionsverfahren etabliert.
Jede neue Generation leistungsfdhiger Modelle ver-
bessert die Qualitét synthetischer Inhalte und stellt
bestehende Erkennungsverfahren vor neue Heraus-
forderungen. Viele heute verfigbare Detektoren
basieren derweil auf einem vergleichsweise einfachen
Prinzip. Sie werden mit Inhalten trainiert, die von
bekannten KI-Modellen erzeugt wurden, und lernen,
charakteristische Muster, sogenannte ,,Artefakte”
dieser Generatoren zu erkennen. Solange dieselben
Modelle verwendet werden, liefern solche Verfahren
hdufig gute Ergebnisse. Erscheinen jedoch neue
Generatoren oder verdndern bestehende Modelle
ihre internen Strukturen, verlieren diese Erkennungs-
merkmale schnell an Aussagekraft.

Gerade diese eingeschrénkte Generalisierbarkeit
gehort zu den gro3ten Herausforderungen moderner
Deepfake-Erkennung. In der Praxis miUssen Behdrden
oder Unternehmen Inhalte bewerten, deren Ursprung
zundchst unbekannt ist. Deshalb verfolgen Forschung
und Standardisierung zunehmend hybride Ansétze.
Neben forensischen Analyseverfahren gewinnen
Verfahren zur Herkunftssicherung digitaler Inhalte
an Bedeutung. Kryptografische Signaturen sowie
manipulationssichere Herkunftsnachweise kénnen
kinftig zusatzliche Informationen dariber liefern,
wann und wie digitale Inhalte entstanden sind.
Deepfake-Erkennung ist ein zentraler Baustein davon.

secuview | 2026

Deepfake-Erkennung braucht
mehr als ein Erkennungs-
verfahren

Vor diesem Hintergrund hat secunet gemeinsam
mit der Friedrich-Alexander-Universitat Erlangen-
NUrnberg (FAU) ein Deepfake-Detection-System
entwickelt, das auf eine moglichst hohe Generalisier-
barkeit ausgelegt ist. Geférdert wurde das Projekt von
SPRIND - Bundesagentur fir Sprunginnovationen. Im
Mittelpunkt steht die Fahigkeit, KI-generierte Bilder
auch dann zu identifizieren, wenn der zugrunde
liegende Generator wdhrend der Entwicklung des
Systems nicht bekannt war.

Die L6sung kombiniert dazu mehrere komplementdre
Erkennungsverfahren innerhalb einer mehrstufigen
Architektur. Anstatt ausschlief3lich charakteristische
Artefakte einzelner Generatoren auszuwerten,
bericksichtigt die Zero Shot Detection nur allgemeine
Merkmale echter Bilddaten. Dadurch bleibt die
Erkennung auch dann belastbar, wenn neue Modelle
oder bislang unbekannte Fa&lschungsmethoden
auftreten. Ergénzend kann sich das System durch
eine Few-Shot-Komponente auf der Grundlage
von weniger als 100 geeigneten Beispielbildern an
neue Manipulationsmuster oder spezifische Einsatz-
szenarien anpassen. Dadurch kédnnen Organisationen
auf ver@nderte Bedrohungslagen reagieren, ohne
spezialisiertes Personal einsetzen zu missen und ohne
umfangreiche neue Trainingsdatensd&tze aufzubauen.
Dieser Ansatz verbindet wissenschaftliche Forschung
mit den Anforderungen sicherheitskritischer Ein-
satzumgebungen, in denen neue Angriffsmethoden
hd&ufig schneller entstehen als umfassende Referenz-
datensdtze.
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Wichtig dabei ist, dass die eigentliche Entscheidung
Uber die Authentizitdt eines Inhalts stets beim
Menschen verbleibt. Das Deepfake Detection
System versteht sich als Assistenzsystem. Es unter-
stitzt Fachanwenderinnen und Fachanwender
bei der automatisierten Voranalyse grof3er Daten-
besténde, priorisiert auffdllige Inhalte und stellt
zusatzliche Kontextinformationen bereit, die eine
fundierte Bewertung erleichtern. Kriminalistische
oder forensische Expertise wird dadurch nicht ersetzt,
sondern gezielt unterstitzt.

Flexible Integration in
bestehende Sicherheits-
architekturen

Technische Leistungsfdhigkeit allein genigt in
hochregulierten Umgebungen jedoch nicht. Neue
Lésungen mussen sich in bestehende Prozesse
integrieren lassen und regulatorische Anforderungen
erfullen, um in sicherheitskritischen Umgebungen
laufen zu kdnnen. Das secunet Deepfake Detection
System wurde deshalb als Cloud-native L&sung ent-
wickelt und kann sowohl als Cloud-Service als auch
vollst&éndig On-Premises betrieben werden. Die
Integration in bestehende digitale Infrastrukturen
ermdglicht den Einsatz sowohl fur die automatisierte
Analyse grof3er Bildbestande als auch in besonders
geschitzten Betriebsumgebungen mit hohen
Anforderungen an Datenschutz und Informations-
sicherheit.

FUr Organisationen mit sensiblen Datenbest&inden
besteht dariber hinaus die Mdglichkeit, das System
direkt innerhalb der eigenen Infrastruktur auf spe-
zifische Anwendungsfdlle zu optimieren. S&émtliche
Trainings- und Bilddaten verbleiben dabei vollstdndig

unter der Kontrolle der jeweiligen Organisation. Die
Datenhoheit bleibt jederzeit erhalten. Gleichzeitig
sind Anforderungen aus Datenschutz, Informations-
sicherheit und dem europd&ischen Kl-Regulierungs-
rahmen integriert und von Anfang an mitgedacht.

Vertrauen braucht Gber-
priufbare Technologien und
einen transparenten Rahmen

Gemeinsam mit Behdrden und weiteren Bedarfs-
trdgern arbeitet secunet daran, das Deepfake
Detection System im Rahmen von Pilotierungs-
und Evaluierungsprojekten unter realen Einsatz-
bedingungen weiterzuentwickeln. Dazu z&hlen unter
anderem gemeinsame Projekte mit der Polizei.

Entscheidend wird sein, technische Innovation,
regulatorische Anforderungen und praktische Ein-
satzfahigkeit miteinander zu verbinden. Dazu
gehéren leistungsfdhige Erkennungsverfahren
ebenso wie transparente Prozesse, nachvollziehbare
Herkunftsnachweise und sichere Infrastrukturen.
Denn die Frage, ob Inhalte echt oder manipuliert sind,
hat sich in den letzten Jahren von einer Einzelfallent-
scheidung zu einer dauerhaften Aufgabe moderner
Sicherheitsarchitekturen entwickelt.

Parallel zur technologischen Entwicklung entstehen
deshalb neue regulatorische Rahmenbedingungen,
die Transparenz schaffen. So setzt der EU Al Act einen
rechtlichen Rahmen, in dem Kl-basierte
Anwendungen entwickelt werden kénnen. Dennoch
wird es weiterhin Inhalte geben, die sich nicht an die
Vorschriften halten. Genau da setzt die Deepfake
Detection an.
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Edge-Cloud-Infrastruktur 8ra

Europas digitale
Souveranitat beginnt
am Netzwerkrand

Von Torsten Redlich, Global Head of Edge Unit bei secunet

Wird die Frage nach digitaler Souveranitdt in Europa gestellt,
richtet sich der Blick zundchst oft auf das Rechenzentrum.
Genauso wichtig ist es aber, dorthin zu schauen, wo Daten

entstehen, wo Maschinen, Anlagen und
Sensoren in Echtzeit reagieren und kritische
Prozesse auch dann weiterlaufen muissen,
wenn Gefdhrdungslagen auftreten oder
zentrale Ressourcen ausfallen. Genau des-
halb rickt der Netzwerkrand, die Edge,
strategisch immer mehr in den Mittelpunkt.
Mit der 8ra-Initiative (gesprochen ,,Oora*)
arbeitet Europa an dem Aufbau einer offenen,
interoperablen und souverdnen digitalen
Infrastruktur fir den gesamten Kontinent.
Mehr als 120 Partner aus zwolf EU-Mitglied-
staaten treiben dieses Multi-Provider-Cloud-
Edge-Kontinuum inzwischen voran. 2026

hat sich das Okosystem zudem fir weitere
Unternehmen und Partner gedffnet, und

das weit Uber den Rahmen des urspring-
lichen IPCEI-CIS-Projekts, aus dem 8ra
hervorging, hinaus.

Gefordert durch:

* Bundesministerium
& | fiir Wirtschaft
und Energie

* X %
* *
* *
*
* 4 *
Finanziert von der

Europaischen Union
NextGenerationEU

aufgrund eines Beschlusses
des Deutschen Bundestages
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Der strategische Hintergrund ist klar: Europa will
digitale Infrastrukturen schaffen, die nicht nur leis-
tungsfdhig, sondern auch kontrollierbar, auditierbar
und unter europdischen rechtlichen und operativen
Bedingungen steuerbar sind. Das Ziel: Technologische
Abhdngigkeiten reduzieren, Wahlfreiheit erhéhen und
digitale Infrastrukturen belastbarer machen. 8ra
beschreibt digitale Souveranitét deshalb als eine klar
Uberprifbare Fahigkeit in vier Dimensionen: Daten-,
Technologie-, Betriebs- und Rechtssouverdanitat.
Dahinter steht der sehr praktische Anspruch, dass
Workloads zwischen Anbietern und Standorten ver-
schiebbar bleiben, DatenflUsse transparent gesteuert
werden kénnen und Dienste auch bei Anbieter-
wechseln, Stérungen oder Krisen funktionsféhig und
beherrschbar bleiben.

Edge und Cloud gehoéren
zusammen

Die eigentliche Starke von 8ra liegt darin, Cloud und
Edge Computing nicht langer als zwei getrennte
Welten zu behandeln. In vielen industriellen und
offentlichen Szenarien reicht ein rein zentrales
Cloud-Modell nicht aus. Latenzen sind zu hoch,
Datenmengen zu grof3, regulatorische Anforderungen
zu streng und Ausfallszenarien zu kritisch. 8ra setzt
daher auf ein verteiltes Kontinuum, in dem Rechen-
leistung und Dienste dort bereitgestellt werden, wo
sie fachlich und technisch am sinnvollsten sind. Das
kénnen zentrale Clouds, regionale Infrastrukturen
oder der direkte Netzwerkrand, die ,[Edge®, sein.



Das erhéht Performance und Resilienz, reduziert
strukturelle Lock-in-Risiken und schafft die Grund-
lage fUr Anwendungen wie industrielle Echtzeitver-
arbeitung, Edge Al oder féderierte Datenréume.

Dabei werden nicht zuletzt auch zentrale Markt-
probleme Europas adressiert. Anders als die USA oder
China kéimpft Europa mit zersplitterten Anbieterland-
schaften und mangelnder Interoperabilitét vieler
L&sungen. Die daraus resultierende hohe Abh&ngig-
keit von dominanten Plattformen aus Ubersee ver-
scharfte dieses Problem nur weiter und sorgte dafir,
dass kleine und mittlere Anbieter sich nur schwer in ein
belastbares Okosystem einbinden lassen.

Mehr als ein Architektur-
konzept

Diese Herausforderungen machen die 8ra-Architektur
zu mehr als einem technischen Ideal. Sie ist ein indus-
triepolitisches Programm, um einen technologischen
Raum zu schaffen, der Gber einzelne L&sungen hinaus
Wirkung entfaltet. Beim 8ra Annual Summit 2026 in
Rotterdam stand deshalb nicht mehr allein die reine
Grundlagenarbeit im Vordergrund, sondern die
néchste Phase: Umsetzung, Skalierung und Markt-
integration. Europa diskutiert 8ra inzwischen weit Uber
den Forschungsgedanken hinaus als infrastrukturelle
Antwort auf die Frage, wie sich digitale Handlungs-
fahigkeit in Cloud-, Edge- und kinftig auch KI-Umge-
bungen praktisch organisieren I&sst.

8ra Annual Summit 2026 in Rotterdam

INTERNATIONAL

Genau an dieser Stelle bringt secunet seine fast
30 Jahre Cybersicherheitserfahrung in die 8ra-
Initiative ein. Der Beitrag von secunet zielt darauf ab,
Edge-to-Cloud-Infrastrukturen nicht nur funktions-
fadhig, sondern hochsicher und betrieblich
beherrschbar zu machen. Bereits zum Projektstart
begann das Projekt secunet edge cloud, um
gemeinsam mit Partnern hochsichere, sich auto-
matisch vernetzende Edge-Cloud-Infra-
strukturmodule zu entwickeln, die auch in kritischen
Infrastrukturen eingesetzt werden kénnen. Das
technologische Fundament dafir ist nun gelegt.
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secunet edge cloud: Sicherheit
und Rechenleistung am
Netzwerkrand

Einer der ersten Schwerpunkte von secunet edge
cloud lag auf Hochsicherheitsmodulen fir Cloud-
Infrastrukturen, insbesondere fir Szenarien mit
hohen regulatorischen Anforderungen. Man-
dantentrennung, Vertrauensanker, kryptografische
Schutzmechanismen sowie abgesicherte Orches-
trierungs- und Betriebsprozesse sind dabei Teil des
architektonischen Fundaments. Dieses Fundament
basiert auf wiederverwendbaren Sicherheitsbau-
steinen. Sicherheit wird also nicht nachtréglich auf
eine Plattform aufgesetzt, sondern Uber Prinzipien
wie Design-by-Compliance und Security-by-
Default von Beginn an mitgedacht. Denn gerade
in einem Multi-Provider-Umfeld gilt: Wer féderierte
Infrastrukturen schaffen will, braucht gemeinsame
Sicherheitsprinzipien, standardisierte Schnittstellen
und Uberprifbare Baselines.

Ebenso wichtig jedoch ist die zweite Seite des
Projekts: die Edge selbst. Hierzu wurde eine modulare
Edge-Node-Plattform entwickelt, die Rechenleis-
tung, Sicherheitsfunktionen und Plattformdienste
direkt ,,an den Netzwerkrand bringt®, also dorthin, wo
Maschinen, Gerdte und Gateways arbeiten. Robuste,
sichere Edge-Architekturen erméglichen die lokale
Datenverarbeitung auch bei eingeschrénkter Kon-
nektivitat, in verteilten Betriebsmodellen und unter
hohen Anforderungen an Verfigbarkeit, Datenschutz
und Echtzeitfdhigkeit. Der Ansatz macht es zudem

mdglich, Anwendungen wie Edge Al, Sicherheits-
funktionen oder industrielle Services nahe am Ent-
stehungsort der Daten zu betreiben.

Doch diese Komponenten allein reichen nicht aus,
wenn Entwicklungs- und Betriebsprozesse nicht
ebenso schnell und sicher mitskalieren. Deshalb hat
secunet im Projekt eine Internal Developer Platform
(IDP) aufgebaut, die DevSecOps-Prinzipien, standar-
disierte Toolchains, definierte Schnittstellen und
Plattform-Services zusammenfihrt. Dieser Hebel ist
vor allem strategisch, denn Entwicklungs-, Betriebs-
und Sicherheitsanforderungen werden so nicht
in separaten ,,Silos” behandelt, sondern auf einer
gemeinsamen Basis beschleunigt und Uber Produkt-
und Projektgrenzen hinweg vereinheitlicht. Das
schafft die Voraussetzungen dafir, neue Edge- und
Cloud-Funktionen schnell in die Praxis zu UberfGhren
und die Zusammenarbeit mit Partnern in einem
heterogenen europdischen Okosystem zu erleichtern.

Von der Referenzarchitektur in
die Anwendung

Die 8ra-Initiative bewegt sich derzeit sichtbar von
der Architektur- und Referenzebene in Richtung
praktischer Nutzung. Nach dem Aufbau der techno-
logischen Grundlagen rickt dabei nun die Uber-
fUhrung in marktféhige Edge-to-Cloud-Szenarien
stdrkerin den Vordergrund. secunet hat dafir bereits
den organisatorischen Rahmen geschaffen. In
Kooperation mit Partnern werden daraus belastbare
Managed-Cloud- und Edge-Architekturen entstehen,
die souverdne Rechenzentren, hybride Infrastrukturen
sowie Maschinen, Gerdte und kritische Netzsegmente
in ein integrierbares, mandantenfdhiges und
betrieblich beherrschbares Gesamtsystem gief3en.
Die Bandbreite reicht von der sicheren Digitalisierung
bestehender Anlagen Uber die Anbindung verteilter
Standorte bis hin zur Interoperabilitdt zwischen
modernen Plattformen und Legacy-Systemen, Edge-
Security-L&sungen und lokaler Kl-Verarbeitung.

8ra macht damit sichtbar, was digitale Souverdnitét
in Europa praktisch bedeutet: nicht Abschottung,
sondern kontrollierbare Offenheit. Kein einzelner
Anbieter, sondern ein interoperables Okosystem.
Und nicht nur Architekturprinzipien, sondern reale
Betriebsfahigkeit. Die Initiative schafft einen euro-
pdischen Handlungsraum, in dem digitale Infra-
struktur offen, sicher und unabhé&ngig genug wird,

Torsten Redlich
Global Head of Edge Unit bei secunet

um langfristig tragfdhig zu sein.

secuview | 2026



PERSPEKTIVE

Frey

Sichere IT-Infrastrukturen vs. digitaler Fortschritt?

Ohne Cloud keine
digitale Souveranitat

Von Markus Linnemann, Vice President Critical Infrastructures bei secunet

Ob elektronische Patientenakte, E-Rezept, Kl-gestitzte
Diagnostik oder datenbasierte Forschung: Die Digitalisierung des
Gesundheitswesens entscheidet sich nicht allein an einzelnen

Anwendungen. Entscheidend ist die Infra-

struktur dahinter. Sie muss hochsensible Daten

schitzen, regulatorische Anforderungen
erfillen, zuverl&ssig verfigbar sein und
zugleich so nutzerfreundlich funktionieren,
dass digitale Prozesse im Versorgungsalltag
tatséchlich ankommen. Cloud-Technologie
verspricht diese Effizienz und kann mittler-
weile auch das dafir notwendige Sicher-
heitsniveau liefern. Das macht sie zu einer
Grundvoraussetzung sowohl fir die digitale
Souverdnitdt als auch fur den digitalen
Fortschritt in Deutschland und Europa.

Lange Zeit wurde IT-Sicherheit im Rahmen von
Digitalisierungsprozessen vor allem als Bremse wahr-
genommen. Diese Sichtweise ist nicht nur Uberholt,
sondern hat sich faktisch ins Gegenteil verkehrt: Heute
ist IT-Sicherheit ein Enabler fur Digitalisierung. Denn je
stdrker kritische Prozesse, personenbezogene Daten
und versorgungsrelevante Systeme digitalisiert werden,
desto wichtiger wird das Vertrauen in die technische
Grundlage. Ohne Sicherheit keine Akzeptanz. Und ohne
Akzeptanz keine skalierbare Digitalisierung.

Eine robuste Infrastruktur ist
die Basis

Diese Entwicklung zeigt sich besonders deutlich
in den aktuellen Regulierungsmafstaben, die auf

EU-Ebene angelegt werden. So verpflichtet etwa
die NIS-2-Richtlinie betroffene Unternehmen dazu,
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geeignete, verhdltnismdafige und wirksame tech-
nische und organisatorische Maf3anahmen zu
ergreifen und diese zu dokumentieren. Das KRITIS-
Dachgesetz ist am 17. M&rz 2026 in Kraft getreten
und starkt ergdnzend die digitale wie auch physische
Resilienz kritischer Anlagen. Fir Unternehmen und
Einrichtungen bedeutet das, dass Informations-
sicherheit nicht I&inger eine rein operative Aufgabe
der IT sein kann. Sie wird Bestandteil der Unter-
nehmensfUhrung.

Wer heute digitale Dienste betreibt, muss Uber die
reine Absicherung der Systeme hinaus Verantwort-
lichkeiten kldren, Risiken bewerten, Nachweise fihren
und die eigene Infrastruktur so gestalten, dass sie
auch unter Druck funktioniert. Der wichtigste Rat
lautet deshalb: Begonnen werden sollte nicht mit
schnellen Einzelmaf3nahmen, sondern zuné&chst mit
einer strukturierten Bestandsaufnahme:

B Wie ist die Informationssicherheit aktuell
aufgestellt?

B Welche Anforderungen werden bereits erfUllt?

B Wo bestehen Licken?

B Welche Systeme sind besonders kritisch?
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Daraus entsteht ein Umsetzungsplan, der Priorit&ten
setzt und Investitionen sinnvoll lenkt. Gerade in
regulierten Branchen wie dem Gesundheitswesen,
der Energieversorgung oder dem 6ffentlichen Sektor
ist eine robuste IT-Infrastruktur die Voraussetzung,
um nicht nur heutige, sondern auch kinftige Anfor-
derungen sicher und effizient zu bewdltigen und
Innovationen umzusetzen.

Datenschutz ist kein Gegen-
spieler der Innovation

Gerade der Datenschutz wird in Deutschland oft als
reines Hemmnis diskutiert. Diese Debatte greift
deutlich zu kurz. Es gibt nicht ,,den einen Daten-
schutz” und erst recht nicht ,,das eine Sicherheits-
niveau”. Entscheidend ist immer der konkrete
Schutzbedarf. Fir europdische Unternehmen und
6ffentliche Einrichtungen ergibt sich daraus ein ganz
konkreter Anspruch. Wer sensible Daten verarbeitet,
muss wissen, welchem Recht der Anbieter unterliegt,
welche Zugriffsmdglichkeiten bestehen und wie die
Kontrolle technisch sowie organisatorisch abge-
sichert wird. Kurz: Gesundheitsdaten, Forschungs-
daten, Verwaltungsdaten und industrielle
Prozessdaten haben unterschiedliche Anforderungen.
Die technische Architektur muss darauf abgestimmt
sein und die richtige Balance zwischen Schutz, Nutz-
barkeit und Innovationsmdglichkeit schaffen.
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,,Die Zukunft des
Gesundheitswesens wird

digital sein.

Erfolgreich

ist sie nur dann, wenn sie
auf sicheren, souveranen
und vertrauenswirdigen
Infrastrukturen aufbaut.”

Digitale Souveranitat heif3t
Kontrolle, nicht Abschottung

Das fuhrt Gber kurz oder lang zum Grundgedanken
digitaler Souverdnitat, denn im Kern geht es auch
hier um Kontrolle: Welche Daten mdchte eine
Organisation wie schitzen? Wer betreibt die Infra-
struktur? Wer kann auf Daten zugreifen? Wie trans-
parent sind Technologien und Prozesse? Und wie frei
ist die Organisation, Anbieter zu wechseln, ohne in
Abhdngigkeit zu geraten?

Digitale Souverdnitat bedeutet nicht, alles selbst
zu bauen oder internationale Zusammenarbeit
auszuschliefBen. Sie bedeutet, handlungsfahig zu
bleiben. Dazu gehdren offene Standards, Interope-
rabilitat, Oberprifbare Sicherheitsmechanismen
und die Méglichkeit, kritische Prozesse unter euro-
pd&ischen rechtlichen und operativen Bedingungen
zu betreiben. Gerade Regierungen, Behdérden,
KRITIS-Unternehmen und Einrichtungen des Gesund-
heitswesens sollten deshalb Anbieter wahlen, die fir
Zuverl@ssigkeit, Stabilitat, Zertifizierungen und die
Einhaltung europdischer Datenschutz- und Sicher-
heitsstandards stehen. Digitale Souverdnitdt entsteht
durch eine nachprifbare Architektur und bewusst
getroffene Entscheidungen.

Die sichere Cloud ist der grofite
Innovationstreiber

Ohne Cloud keine digitale Souverd&nitadt. Das mag
zundchst paradox klingen, denn Cloud-Technologie
wird aufgrund bestehender Abh&angigkeiten von
US-Anbietern hdufig mit Abhdngigkeit verbunden.
Tatséchlich aber kommt es vor allem auf das Modell
an. Ahnlich wie beim Datenschutz gibt es nicht ,,die
eine Cloud®. Private, Public, Hybrid, Multi-Cloud
oder On-Premises-Modelle bieten unterschiedliche
Freiheitsgrade, Schutzmechanismen und Betriebs-
formen. Entscheidend ist, dass Organisationen ihr
Schutzniveau kennen und die passende Infrastruktur
wdhlen.

Fir das Gesundheitswesen ist das beispielsweise
besonders relevant. Medizinische Daten missen
besonders geschiUtzt werden, zugleich braucht
Forschung umfangreich verfigbare, strukturierte
und oftmals anonymisierte oder pseudonymisierte
Datenbestdnde. Digitale Anwendungen wie das
E-Rezept oder die elektronische Patientenakte
zeigen, wie stark Versorgung kinftig von sicheren
Infrastrukturen abhéngt. Das E-Rezept ist nach
Angaben der gematik inzwischen Standard fir
verschreibungspflichtige Arzneimittel; die ,,ePA fir
alle” bindelt relevante Gesundheitsdaten und soll
Behandlungen passgenauer machen.
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All dies macht die sichere Cloudifizierung lokaler
Datenbanken zu einem der gréf3ten Treiber medizi-
nischer Innovation, denn Bedarf wie auch Chancen
sind riesig: Ein Jahr nach EinfGhrung der ,,ePA fir
alle” meldete die gematik mehr als 100 Millionen
hinterlegte Dokumente und bis zu 93.000 Arzt-
und Zahnarztpraxen, die wéchentlich auf die ePA
ihrer Patientinnen und Patienten zugreifen. Solche
Datenmengen lassen sich nicht mit Inselldsungen
beherrschen. Sie bendétigen skalierbare, sichere und
nachvollziehbare Cloud- und Plattformarchitekturen.

Digitalisierung braucht Ver-
trauen und muss einfach sein

Die entscheidende Herausforderung liegt deshalb
im Zusammenspiel des gesamten IT-Okosystems.
Digitalisierung im Gesundheitswesen funktioniert
nur, wenn viele Akteure zusammenspielen: Leis-
tungserbringer, Krankenkassen, Industrie, Forschung,
Plattformanbieter, Regulatoren und Sicherheits-
dienstleister. Bei aller technologischen Komplexitat
darf dabei jedoch nicht aus dem Blick geraten,
dass digitale Systeme nur genutzt werden, wenn
sie im Alltag funktionieren. Sicherheit muss deshalb
smart und nutzerfreundlich integriert sein. Sie darf
nicht gegen Effizienz ausgespielt werden, sondern
muss Prozesse einfacher, verl@sslicher und robuster
machen. Das gilt fir Arztinnen und Arzte ebenso wie
fUr Patientinnen und Patienten, Pflegekrafte, Ver-
waltungsmitarbeitende oder IT-Teams.

‘

Cloud und Kl werden dabei in den kommenden Jahren
eine zentrale Rolle spielen: bei der strukturierten
Auswertung grof3er Datenmengen, bei intelligenter
Suche, bei automatisierter Dokumentation, bei Ent-
scheidungsunterstitzung oder in der Diagnostik. All
diese Anwendungen kdnnen dazu beitragen, die Ver-
sorgung zu verbessern, Forschung zu beschleunigen
und Fachkré&fte zu entlasten. Sie setzen jedoch
voraus, dass die Datenbasis vertrauenswirdig ist und
die Infrastruktur den Schutzbedarf erfullt.

Als Anbieter fur IT-Sicherheit und Digitalisierung in
hochregulierten Umfeldern unterstitzt secunet die
digitale Transformation im Gesundheitswesen unter
anderem in den Bereichen Telematikinfrastruktur,
Telemedizin, Medizintechnik und cloudbasierte
Gesundheitsplattformen. Fir Organisationen mit
regulatorischen Anforderungen bietet secunet zudem
sichere Cloud-L&ésungen ,,Made in Germany*, von
Public-, Private-, Hybrid- und Multi-Cloud-Modellen
bis hin zu On-Premises-Szenarien.

Souverdne Cloud ist kein
Selbstzweck

Digitale Souverdnitat ist keine abstrakte politische
Formel. Sie zeigt sich ganz konkret in der Frage,
ob eine Organisation ihre Daten kontrollieren, ihre
Systeme verl@sslich betreiben, Anbieter frei wdhlen
und dabei Innovationen wirksam etablieren kann.
Gerade im Gesundheitswesen entscheidet diese
Fahigkeit dariUber, ob Digitalisierung Vertrauen
schafft oder neue Abhdngigkeiten entstehen Idsst.

Cloud-Technologie ist dabei kein Sicherheitsproblem,
sondern Innovationstreiber. Sie ist es, die Skalierung,
Vernetzung, Kl-Integration und datengetriebene
Versorgung Uberhaupt erst méglich macht. Oder
anders gesagt: Die Zukunft des Gesundheitswesens
wird digital sein. Erfolgreich ist sie nur dann, wenn sie
auf sicheren, souver@nen und vertrauenswirdigen
Infrastrukturen aufbaut.

Markus Linnemann
Vice President Critical Infrastructures
bei secunet
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Standardisierung von IPsec

Sicherheit fur das
Internet von heute

und morgen

Von Steffen Klassert, secunet Security Networks AG

VerschlUsselung bildet den Kern der Internetsicherheit, und eine
zentrale Technologie dafir ist IPsec. Die Protokollsuite muss
kontinuierlich angepasst werden, um neuen Herausforderungen

wie leistungsfdhigen Quantencomputern
standhalten zu kénnen. secunet beteiligt
sich aktiv an dieser Weiterentwicklung.

Das Internet hat sich seit den 1990er-Jahren
grundlegend verdndert. Netzwerke sind schneller
geworden, Rechenleistung wird zunehmend parallel
verarbeitet, Cloud-Architekturen haben neue Kom-
munikationswege geschaffen und Anwendungen wie
KUnstliche Intelligenz stellen hohe Anforderungen
an Geschwindigkeit und Skalierbarkeit. Gleichzeitig
bleiben die grundlegenden Anforderungen an die
Sicherheit digitaler Kommunikation bestehen: Daten
mUssen vertraulich Ubertragen, Kommunikations-
partner authentifiziert und Verbindungen gegen
Manipulation geschitzt werden.

Eine zentrale Rolle spielt dabei IPsec. Hierbei handelt
es sich um eine Protokollsuite, also eine Sammlung von
Netzwerkprotokollen fur sichere und verschlUsselte
Kommunikation, die es ermdglicht, Daten auf der
Netzwerkebene kryptografisch abzusichern. Sie ist
Bestandteil zahlreicher Sicherheitslésungen und
wurde seit der ersten Standardisierung kontinuierlich
an neue technische Anforderungen angepasst. Diese
Anpassung obliegt der internationalen Internet
Engineering Task Force (IETF).

secunet beteiligt sich in diesem Umfeld an maf3-
geblichen Open-Source-Projekten wie der IPsec-
Implementierung im Linux-Kernel und der millionen-
fach verbreiteten Software strongSwan, mit der sich
IPsec-gesicherte Virtual Private Networks (VPNs)
aufbauen lassen. Zudem arbeitet secunet an der
Standardisierung innerhalb der Internet Engineering
Task Force (IETF) mit.
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Vom sicheren Internet zur
Protokollsuite fur moderne
Netze

Wdahrend bei IPsec zundchst die sichere Kom-
munikation Uber das entstehende Internet im
Mittelpunkt stand, geht es heute zunehmend um
hochperformante Netzwerke, neue Rechner-
architekturen und die Vorbereitung auf eine Welt mit
leistungsfdhigen Quantencomputern. Die fUr eine
stetige Weiterentwicklung notwendige Standar-
disierung von IPsec begann entsprechend bereits
Mitte der 90er-Jahre. Die Protokollsuite besteht ver-
einfacht aus zwei Bereichen: der Controlplane und
der Dataplane.

Die Controlplane Ubernimmt unter anderem die
sichere Aushandlung kryptografischer SchlUssel.
Dafur wurde 1998 mit Internet Key Exchange (IKEv1)
ein entsprechendes Protokoll standardisiert. In der
Dataplane werden dann die zuvor ausgehandelten
SchlUssel verwendet, um Nutzdaten zu verschlisseln
und zu authentifizieren. Neben dem Authentification
Header (AH) wurde dafUr das Encapsulating Security
Payload (ESP) entwickelt. W&hrend AH ausschlieflich
eine Authentifizierung ermdéglicht und beispielsweise
in Fallen wie der Network Address Translation (NAT)
an Grenzen stdf3t, bietet ESP sowohl Authentifizierung
als auch Verschlisselung und l&sst sich auch in kom-
plexeren Netzwerkumgebungen einsetzen. ESP hat
sich deshalb als das heute ma3gebliche Sicherheits-
protokoll innerhalb von IPsec etabliert.

Mit der zunehmenden Verbreitung und Komplexi-
tat grof3er Netzwerke zeigten sich jedoch neue
Anforderungen. Wahrend ESP den Anforderungen
noch gerecht blieb, kritisierten Betreiber grof3er
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Infrastrukturen unter anderem die Komplexit&t von
IKEV1. 2005 wurde deshalb mit IKEv2 eine umfassende
Weiterentwicklung standardisiert. Die grundlegende
Architektur von IPsec blieb dabei erhalten, der Pro-
zess jedoch ist ein fortlaufender: Mit zunehmender
Ver&nderung der Netzwerktechnik mussten weitere
Teile der Protokollsuite angepasst werden.

Schutz vor Quantencomputern

Eine wesentliche Erweiterung betrifft etwa die
Bedrohung durch leistungsfahige Quantencomputer.
Seit 2017 arbeitet die IETF deshalb daran, IPsec fur
Post-Quanten-Kryptografie (PQC) zu ertichtigen.
Hintergrund ist unter anderem das Angriffsszenario
,Store now, decrypt later®. Dabei kdnnen Angreifer
verschlUsselte Kommunikation bereits heute auf-
zeichnen und speichern, um sie zu einem spd&teren
Zeitpunkt mit leistungsfé&higer Quantencomputer-
technologie zu entschlUsseln. Ein langfristig sicherer
Kommunikationsweg muss daher bereits heute auf
diese Entwicklung vorbereitet werden.

FOr die symmetrischen Kryptoverfahren der
ESP-Dataplane genigt dafir grundsétzlich eine
Anpassung der SchlUssell&dnge. Anders stellt sich
die Situation beim asymmetrischen SchlUsselaus-
tausch in der Controlplane dar. Hier werden neue
kryptografische Verfahren bendétigt. Die IETF spe-
zifiziert hierfUr unter anderem Erweiterungen des
IKE-Protokolls, die zusatzliche Verfahren fir den
Schlisselaustausch ermdglichen. Dazu gehdren auch
hybride Ansatze, bei denen klassische und quanten-
sichere Verfahren kombiniert werden. secunet treibt
das Thema PQC seit Langem voran, so auch bei der
Spezifizierung eines hybriden Verfahrens auf Basis des
vom BSI empfohlenen PQC-Verfahrens FrodoKEM.
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Wenn Netzwerke schneller
werden

Wa&hrend die Post-Quanten-Erweiterungen vor
allem die kryptografische Grundlage betreffen, ent-
standen Anfang der 2010er-Jahre auch neue Heraus-
forderungen auf der Dataplane-Seite. Der Grund
dafUr liegt in der Entwicklung moderner Computer-
architekturen. ESP wurde urspringlich fir Systeme
entwickelt, bei denen ein einzelner Prozessor den
Netzwerkdatenpfad verarbeitet. Moderne Systeme
setzen dagegen zunehmend auf viele Prozessorkerne,
die Aufgaben parallel bearbeiten und priorisieren.
Das gilt fir Autonomes Fahren, KI-Anwendungen,
aber auch normale Videostreams im Wohnzimmer.
Gleichzeitig steigen die Geschwindigkeiten von Netz-
werken weiter, wdhrend sich die Taktfrequenzen von
CPUs bereits seit Jahren weniger stark erhéhen.

FUr die Verarbeitung grof3er Datenmengen bedeutet
das: Die Netzwerkkommunikation muss stérker
parallelisiert werden. Erste Versuche, diese Heraus-
forderung ausschlie3lich durch Anpassungen
bestehender Implementierungen zu I&sen, zeigten,
dass dafir teilweise Anderungen am Protokoll selbst
erforderlich sind. IPsec ESP ist zum Flaschenhals fur
Netzwerk-Performance geworden.

Mit EESP fir moderne
Netzwerkarchitekturen

Gemeinsam mit der TU Iimenau begann secunet
deshalb, die bestehenden Herausforderungen
systematisch zu untersuchen. Im Februar 2023 wurde
dazu ein erster Vorschlag in der IETF verdffentlicht.
Eine L&sung fUr das Multicore-Problem wurde 2024
unter mafgeblicher Mitarbeit von secunet als RFC 9611
standardisiert. Damit kénnen Uber IKEv2 dedizierte
Sicherheitsbeziehungen fir einzelne CPUs beziehungs-
weise Prozessorkerne ausgehandelt werden.

FUr andere Anwendungsszenarien reicht dieser Ansatz
jedoch nicht aus. Im modernen Rechenzentrum oder
Telekommunikationsnetz wére die Suche nach der
jeweils passenden Sicherheitsbeziehung so unnétig
komplex. Hier setzt das von secunet im Oktober 2024
vorgeschlagene Enhanced Encapsulating Security
Payload (EESP) an. Das neue Sicherheitsprotokoll
wurde im Mai 2025 von der IETF-IPsecME-Arbeits-
gruppe als Arbeitsgruppendokument angenommen.
EESP ist speziell auf moderne Netzwerkarchitekturen
ausgelegt und soll Anwendungsfdlle adressieren, bei
denen ESP an technische Grenzen stof3t.

»otore now,

decrypt later*

ESP und EESP kdnnen dabei parallel eingesetzt
werden. Unternehmen und Betreiber erhalten damit
die Mdglichkeit, abhd&ngig von ihren jeweiligen Anfor-
derungen das passende Sicherheitsprotokoll ein-
zusetzen. Ein fertiger EESP-Standard wird derzeit fir
2027 erwartet.

Offene Standards als Grund-
lage fir sichere Netzwerke

Neue Rechnerarchitekturen, steigende Uber-
tragungsgeschwindigkeiten und neue kryptogra-
fische Bedrohungen: Die Entwicklung von IPsec zeigt,
dass Netzwerksicherheit eng mit der technischen
Entwicklung der Netzwerke selbst verbunden ist.
Das veréndert die Anforderungen an Sicherheits-
protokolle kontinuierlich. Standardisierung schafft
dabei die Grundlage dafir, dass Sicherheitsmecha-
nismen nicht isoliert fUr einzelne Produkte entwickelt
werden, sondern in unterschiedlichen Systemen
und Infrastrukturen eingesetzt werden kdnnen.
Mit seiner Arbeit in der IETF und Open Source-
Implementierungsmadglichkeiten trégt secunet dazu
bei, diese Entwicklung technisch mitzugestalten.
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Social Days 2026

Gemeinsam fur
den guten Zweck

Vier Jahre secunet Social Days, in diesem Jahr in elf Projekten
an sechs Standorten — und immer wieder gibt es Momente,
die besonders hdngen bleiben.

Zum Hands-on-Projekt in der AWO Kita Schlédngel-
bachweg in Pirna hat sich fir den sogenannten
,Dresden-Move” ein grofles, eingespieltes Team
gefunden: Handwerkliches Geschick bindelt sich in
diesem Team so sehr, dass Jahr fur Jahr selbst
umfangreiche und anspruchsvolle Aufgaben an
einem Tag gelingen. So sind auch in diesem Jahr ein
barrierefreies Hochbeet, eine neue SpielhUtte und ein
frisch gestrichener Gerdtecarport in der Kita ent-
standen - trotz zwischenzeitlich kraftiger
Regenschauer. Die Kita bedankte sich spdater: Die
SpielhUtte sei ,sofort begeistert in Beschlag
genommen” worden.

FUr die AWO Kita Schldngelbachweg in Pirna
entsteht eine neue Spielhitte ... ...und ein barrierefreies Hochbeet.
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In den Ausflugsprojekten stellten Mitarbeitende von
secunet ganz andere Stdrken unter Beweis — beob-
achten, hinhdren, begleiten, ermutigen: Im SEA LIFE
Hannover durften Kinder grof3e Insekten auf die Hand
nehmen. Das trauten sich nicht alle Kinder im ersten
Anlauf, aber letztlich gewann die Neugier. Im Lego-
land Oberhausen erlebten Kinder mit besonderem
Férderbedarf einen Tag, der im Alltag sonst nicht
vorkommt — die gesamte Gruppe schickte spater
selbst gestaltete Dankeskarten an ihre Patinnen und
Paten. Beim Berliner Ausflug erzé&hlte eine Erzieherin
von einem Jungen, der bislang nur einen Weg kannte:
vom Hochhaus in die Kita und wieder zurick. Und im
Dresdner Karl-May-Museum blieb ein Satz besonders
in Erinnerung: ,,Bester Ausflug in meinem Leben”,
sagte ein Junge nach dem Goldwaschen.

Wie viel dieser Einsatz zurUckgibt, brachte Marc-
Julian Siewert auf den Punkt, der die Social Days in
diesem Jahr zum ersten Mal miterlebte — erist seit Juli
2025 CEO von secunet. Bei seinem Einsatz in Minchen
sagte er: ,Ich lerne eine ganz andere Seite von
secunet kennen.” Es sei ein Tag, an dem man mit den
Kindern in ihrem Garten Dinge erneuere, verschénere
und ,wirklich handwerklich” arbeite — ,,ich bin total
beeindruckt von den Kindern, von den Erziehern. Es
macht grof3en Spaf3 und dieser Tag bedeutet uns sehr
viel bei secunet.”
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